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∙종래의 수기기록방식이나 RFID 출입통제 시스템이 NFC/영상인식 하이브

리드 출입 시스템으로의 대체가 예상되며 관련 소프트웨어의 구성으로 효과적 

가축전염병 확산방지기술을 구현하였음

∙스마트폰과 NFC 통신기술 및 영상인식기술을 이용하여 축산시설에 출입하

려는 자가 축산시설의 웹서버를 통해 출입허가 신청을 하고 축산시설 관리자

가 이를 확인할 수 있으며 스마트 폰으로 출입통제가 가능한 임시 전자키를 

발급하여 출입관리 가능한 시스템을 개발함

∙스마트폰과 방문차량 모두의 위치 및 이력관리로 출입이력을 확인할 수 있

는 시스템 구성으로 가축병 발생초기 확산방지 기술 개발

∙ 출입신청자를 위한 Android App, 관리자를 위한 출입승인/인증 Embedded

Server, 출입문 NFC 단말기/영상인식장치/출입장치 및 출입이력관리 알고리

즘의 개발

보고서 면수
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<요약문>

연구의
목적 및 내용

 가축 전염병 발생 시 확산방지를 목적으로 NFC (Near Field Communication)
 및 영상인식기술을 활용한 가축전염병 발생지 방문자 경로 관리 기술 개발

 ◌ 스마트폰과 NFC 통신기술 및 영상인식기술을 이용하여 축산시설에 출입
하려는 자가 축산시설의 웹서버를 통해 출입허가 신청을 하고 축산시설 관리
자가 이를 확인
 ◌ 스마트 폰으로 출입통제가 가능한 임시 전자키를 발급하여 출입관리
 ◌ 출입이력을 확인할 수 있도록 스마트폰(방문자)과 방문차량(영상인식) 모두
의 위치 및 이력관리를 함으로써 가축병 발생초기 확산방지 기술 개발
 ◌ 출입신청자를 위한 Android App 개발
 ◌ 관리자를 위한 출입승인/인증 Embedded Server개발
 ◌ 출입문 NFC단말기/영상인식장치/출입장치 개발
 ◌ 출입이력관리 알고리즘 개발

연구개발성과

 ◌ 종래의 수기기록방식이나 RFID 출입통제 시스템을 대체할 수 있는 NFC/
영상인식 하이브리드 출입 시스템으로 관련 소프트웨어의 구성으로 효과적 가
축전염병확산방지 기술을 구현함

 ◌ 악성 가축전염병의 초기 진압을 통한 확산 방지를 통해 살처분에 따른 보
상비용 등 재정손실의 절감을 가져올 것으로 기대함

 ◌ NFC/영상인식 하이브리드 출입시스템관련 기술을 개발 상용화하고, 관련 
산업재산권 획득 등을 통하여 조기 시장진입 및 수출가능성을 확대함

연구개발성과의
활용계획

(기대효과)

 ◌ 출입 통제 시스템을 적절하게 활용하여 의심축 신고 이후 의사환축의 조
기파악 및 효과적인 이동 통제가 가능해져 축산농장, 방역기관, 정부 및 지자
체, 방역사들 각각에게 여러 가지 측면에서 다양한 효과를 기대할 수 있음

 ◌ NFC/영상인식 하이브리드 출입시스템은 향후 호텔/패션 온라인 접수, 공
용공간 관리, 주장치, 공용장비, 회사출입통제, 회사근태관리, 학원출석체크 등 
그 응용분야와 범위가 매우 광범위하여 기술적 파급효과가 매우 클 것으로 기
대됨

국문핵심어
(5개 이내) NFC 스마트폰 방역 축산시설 가축 전염병

영문핵심어
(5개 이내) NFC Smartphone Prevention 

of epidemics
Livestock 
facilities

Infectious 
disease of 
domestic 
animals

※ 국문으로 작성(영문 핵심어 제외)
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1. 연구개발과제의 개요

 1-1. 연구개발 목적

   스마트폰 NFC 기술과 복제방지 기능을 가진 전자키 및 출입차량 인식을 위한 
영상인식기술을 이용한 출입자 자동관리 시스템의 개발

  그림 1. 스마트폰 NFC 기술과 전자키 및 영상인식기술을 이용한 
출입자 자동관리 시스템의 개요

  ○ 스마트폰과 NFC 통신기술 및 영상인식기술 이용하는 시스템 개발 내용

    (1) 축산시설 출입관리 시스템 개발
      - 축산시설에 출입하고자 하는 자가 축산시설의 웹서버에 접속하여 출입허가 신청
      - 축산시설을 관리하는 관리자가 이를 확인하고 출입을 허가하며 스마트폰으로 출입문의 

잠금을 해제할 수 있는 임시 전자키를 발급하여 전송
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      - 임시 전자키를 발급받은 자는 축산시설의 출입문에 접근하여 스마트폰의 NFC 통신으로 
임시 전자키를 출입문의 단말기에 입력하여 잠금을 해제하고 축산시설에 출입

    (2) 축산시설 출입자 이력추적관리 시스템 개발 (차량 이력추적시스템)
      - 출입 시 방문자의 방문부인 및 타자방문확인을 위한 출입차량 인식을 위한 영상인식기

술 적용 및 이력관리
      - 출입자 및 차량의 이동경로 추적 및 출입이력관리를 위한 알고리즘을 개발하고 추후 국

가 유관기관과 연계하여 설치 활용함으로써 현장 적용 및 활용을 도모

    (3) 축산시설 출입관리자 DB화 
       - 기존 출입자 DB 시스템 구축
       - 새로운 출입자 DB 시스템 구축
       - 유관기관(국가 및 지자체 관련) 및 관리자 DB 구축 
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 1-2. 연구개발의 필요성 

가. 국내 기술 수준 및 시장 현황

 (1) 축산농가 전염병 확산 방지 연구 현황

  (가) 구제역 전파 현황
 
  - 최근 우리나라에 구제역이 지속적으로 발생됨에 따라 많은 경제적 소실뿐만 아니라 특히 악

성질병 상재발생의 우려를 보이고 있음

  - 2010년과 2011년 대유행되었던 구제역은 백신정책으로 도입으로 안정으로 찾았지만 2014년 
12월에 다시 발생하였고 이듬해 4월까지 총185건이 발생되었음

  - 2015년 7월 구제역 가축질병위기경보가 최하위단계인 “관심”단계로 전환되어 현재에 이르고 
있지만 올 겨울 역시 구제역 재발 가능성은 항상 존재함으로 농장의 차단방역이 무척 중요함

   
  - 2014년 12월 3일 충북지역에서 발생된 구제역은 이듬해 4월 28일까지 147일간 7개 시도, 

33개 시군구에서 총 185건이 발생되었으며 돼지농장이 180건, 소농장이 5건이 발생되었고 
약 17만 마리를 살처분하였음

  - 중국, 몽골, 대만 등 주변국에서 구제역이 지속적으로 발생하고 있는 실정이고 농식품부 자
료에 따르면 감염개체 색출을 위한 혈청검사결과, 146개 농장에서 NSP항체 양성 확인되었으
며 구제역 발생 시기 뿐만 아니라 5월 이후 하절기에도 수십 개의 농가에서 NSP항체가 검
출되었으며 기존 발생지역 외에도 전남북, 인천지역 농가에서도 발견되고 있음

  - 대부분 기존 발생농장이나 역학적 관련성이 있는 농장에서 발생되는 정황을 볼 때 해당지역
에서 현재 구제역 바이러스 순환 가능성을 배제 할 수 없는 실정임

  - 현재 백신 항체 형성률은 과거에 비해 높아졌으나(‘14. 51.6% → ’15. 64.1%) 일부 비발생 
지역에서의 항체 형성률이 낮은 경향이 있는데 발생지역의 경우 그간 돼지 2회 접종으로 항
체 형성률이 높은 반면, 비발생지역(전남북, 경남 등)은 1회 접종으로 발생지역에 비해 낮은 
상황임

  - 또한 월별 구제역 백신 공급(구입)현황을 분석한 결과, 발생 시기(‘14.12∼’15.4월)에는 높은 
수준을 보이다가, 발생이후(5∼6월) 전년 수준으로 감소하여 일부 농가에서 아직도 백신접종
이 미흡한 것으로 파악되고 있음

  - 이러한 국내외 주변상황을 고려하였을 때 구제역 재발 가능성이 우려되고 있는 실정임
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  - 국외로부터 악성전염병 전파방지를 위한 국가단위의 국경방역도 무척 중요하지만 농장으로 
차단방역을 위한 축주의 노력은 무척 중요한 요소임

 
  - 구제역 바이러스의 농장간 전파경로는 차량이 82.7%로 가장 많은 부분을 차지하였고 인근 

농장 전파(8.6%), 사람(8.8%), 동물 이동(1.1%) 순으로 분석되었음

그림 2. 구제역바이러스 농장간 전파경로(농식품부)

  - 차량의 경우 가축운반차량과 사료운반차량이 전체의 92.2%로 축산관련차량이 대부분이었으
며 또한 발생농장 및 관련 차량 바퀴, 운전석 발매트, 장화, 차량외부 등에서 바이러스 검출
되어 차량외부 뿐만 아니라 내부의 소독도 무척 중요한 요소임

그림 3. 구제역바이러스 감염원(농식품부)

  - 농장별 감염원은 도축장(40.5%), 기존 발생농장(37.8%), 사료공장(10.8%), 오염지역(9.7%)의 
순으로 분석되었는데, 가축운반 및 사료차량은 농장을 가장 빈번히 출입하는 차량이며, 도축
장 및 발생농장 운행내역이 기록되기 때문에 농장간 전파에서 중요한 역할로 추정됨

  
  (나) AI 전파 현황

  - 조류인플루엔자(AvianInfluenza, AI)는 조류인플루엔자 바이러스 감염에 의하여 발생하는 조
류의 급성 전염병으로 닭‧칠면조‧오리 등 가금류에서 피해가 심하게 나타남
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  - 바이러스의 병원성에 따라 고병원성 조류인플루엔자(Highly Pathogenic Avian Influenza, 
HPAI)와 저병원성 조류인플루엔자(Low Pathogenic Avian Influenza, LPAI)로 구분됨

  - 이 중 HPAI는 위험도가 높아 세계동물보건기구 (OIE)에서도 관리 대상 질병으로 지정하고 
있으며, 발생 시 의무적으로 보고해야 하며 국내에서는 제1종 가축 전염병으로 분류하고 있
음

  - 고병원성 바이러스의 경우 감염된 닭이나 칠면조는 급성의 호흡기 증상을 보이면서 100%에 
가까운 폐사를 나타내는 것이 특징이지만, 오리에서는 임상 증상이 나타나지 않을 수 있음

  - 현재까지 가금류에서 HPAI를 일으키는 AI바이러스는 모두 H5또는 H7형에 속하는 것이었지
만, 자연계에 존재하는 H5나 H7형의 AI바이러스는 대부분 비병원성 또는 저병원성 바이러스
임

  - 그러나 극히 드물지만 때로는 야생조류에서 가금류로 종간의 전파(interspecies 
transmission)가 이루어져 숙주가 변할 경우나 또는 야생조류의 바이러스가 오리나 거위 등
을 거쳐 닭이나 칠면조의 가금류로 전파되어 왔을 경우 유전자의 급격한 변이가 일어나 H5
또는 H7형 AI바이러스 중 일부가 고병원성의 특성을 발현하는 것으로 알려져 있음

  - 1994년 멕시코에서 H5N2,1999년 이탈리아에서 H7N1그리고 2004년도 캐나다에서 발생한적 
있는 H7N2에 의한 HPAI는 닭이나 칠면조에서 LPAI감염으로 시작되어 이것이 확산되고 지
속적으로 순환감염 되면서 바이러스 유전자가 변이되어 고병원성을 나타낸 사례임

그림 4. 2014년 AI 발생 현황 

  - 2014년에는 처음으로 H5N6형 고병원성 AI가 라오스, 베트남 및 중국에서 발생하였는데  그
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동안 우리나라에 발생한 고병원성 AI는 4차례 모두 H5N1형이었으며, 2014년에는 H5N8형이 
새롭게 발생하였음

  - 이번 분리된 바이러스에 대한 병원성 실험결과에 따르면, 닭에서의 병원성은 100%로 예년과 
동일하였으나 평균 치사시간은 과거의 경우 2~3일이었으나 올해에는 4.5일에 달하였고 그만
큼 전파가능 시기 또한 증가하였음

  - 오리에서는 2008년과 2010년/2011년 당시 폐사율이 100%였으나 2014년에는 폐사율이 매
우 낮은 것으로 확인되었고 바이러스 배출기간은 유사하게 나타났음

  - 자연 생태계의 야생조류, 특히 청둥오리나 가창오리와 같은 물새류에는 다양한 종류의 인플
루엔자바이러스가 감염되어 있을 수 있는데 이들 야생조류에서는 질병을 일으키지 않으며, 
집오리나 거위에 감염되어도 증상이 나타나지 않는 것이 일반적임

  - 닭에서의 HPAI 잠복기는 수 시간에서 3일 정도이며 OIE에서는 최대잠복기를 21일로 정하고 
있고 계군의 크기나 최초 전염경로, 사양관리, 환경 등에 따라 잠복기에는 상당한 차이가 있
을 수 있으며, 개체별로 보았을 때 대체로 수 시간에서 수일 이내의 짧은 잠복기를 가짐

  - 조류인플루엔자는 주로 직접 접촉에 의해서 전파되며, 감염된 닭의 분변 1g에는 10만 내지 
100만 마리의 닭을 감염시킬 수 있는 고농도의 바이러스가 들어있음

  - 이러한 분변이 오염된 차량(특히 분뇨차량)이나 사람, 사료, 사양관리기구 등을 통해 전염이 
일어나며, 가까운 거리는 오염된 쥐나 야생조류에 의하여도 전파될 수 있음

  - 계사 내의 아주 근접한 거리에서는 오염된 물‧사료, 기침 시의 비말 등에 의해서도 전염될 
수 있으며, 바로 인접한 농가 간에는 바이러스에 오염된 공기 중의 부유물이 바람에 의해 이
동됨으로써 전파가 일어나는 것도 가능함

  - 장거리 전파는 주로 야생철새의 이동에 따라 일어나는 것으로 보고된 바 있음

  - 또한 중국, 동남아 등 HPAI 발생국으로부터 오염된 냉동 닭고기나 오리고기, 생계란 등에 의해
서 유입될 수도 있으며, 해외방문자 등 사람에 의하여 유입될 위험성도 간과할 수 없는 중요한 
요인 중 하나임

  (다) 전염병 확산 예방 연구 현황 

  - 최근 발생한 대규모 구제역 발생으로 농식품부에서는 ‘12년부터 축산허가제 도입, 축산관련 
차량 등록제 등이 실시 중에 있음

  - 또한, 축산물 안전성 강화를 위하여 ’13년부터 동물복지농장 제도 실시와 양돈장 HACCP 강
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화를 추진하고 있음

  - 이러한 일련의 정책들의 수립과 시행에 있어서 가장 중요한 부분 중의 하나는 차단방역의 
일환으로 돈사 입구에 출입통제 장치를 설치하고, 출입기록을 관리하는 것임

  - 그러나 양돈농가에서는 모두 수기로 기록관리를 하고 있어 큰 부담이 되거나 실질적인 차단
방역의 저해요인이 되고 있으므로 이에 따라, 양돈장의 출입구 통제장치를 설치하여 출입하
는 인력과 차량, 돼지에 관련된 정보를 RFID 기술을 활용하여 자동으로 기록하고 관리할 수 
있는 시스템을 개발하였으며 출입관리 시스템 개발을 위한 기초조사와 요인시험내용을 보고
하였음

  - 출입관리 시스템 구축을 위하여 농식품부 축산업허가제 기준(‘12.2), 양돈장 HACCP 관리방
법 (축산원, ’10), 동물복지 양돈농장 인증기준(농식품부, ‘13), 캐나다 양돈장 생물보안 국가
규격 (National Swine Farm-Level Biosecurity Standard, 캐나다 돼지 건강 이사회, ‘10) 
등을 조사하였으며 조사 결과를 이용하여 관리시스템 제작시의 관리 항목을 결정하였음

  - 이 때, 관리 항목은 현재로서 가능한 최소한의 것을 선택한 한편, 돈사에 출입하는 인력과 
차량을 자동으로 차단 통제하고 출입기록을 자동으로 관리할 수 있는 시스템을 개발하기 위
한 요인시험 장치를 제작하여 시험을 실시하였음

  - 농식품부의 축산업 허가 기준(안)은 ①울타리와 차량 및 출입자 소독설비에 대하여 차량, 사
람의 출입통제용 울타리를 설치하고 출입문을 통해서만 출입이 가능한 구조로 하며 ②차량 
출입구에 차량진입 차단바를 설치하고 ③방문차량 소독실시 기록부 비치 및 출입자 방문기록
부 비치를 의무화하고 있음

  - 양돈농장 HACCP 관리방법 및 캐나다 양돈장 생물보안 국가 규격 검토 결과, ①인력 및 차
량의 양돈장 출입시간 및 소독여부(신발, 옷, 신체), 이전 방문지, 최근 동물농장 방문 이력, 
②출입 돼지의 출입시간 및 소독여부, 이력 등, ③차량분류 및 기록관리 내용, ④ 외부 인력 
돈사출입시간, 방역복, 방역장화, 샤워 여부, ⑥그 외 출입기록 관리대상 : 정액, 배아, 기타 
동물, 사료, 약품, 깔짚, 톱밥, 기자재, 분뇨, 쓰레기 등, ⑦정기검사 및 기록 유지, ⑧방역 및 
HACCP 관련 교육일정 및 교육이수 기록 등에 관한 정보의 기록관리가 필요하였음

  - 한편, 인원 및 차량 출입 통제 장치 요인 시험 결과, 출입 인원 및 차량의 인식률 및 차단장
치 작동률 100%를 기록하여 차단통제와 기록관리가 원활하게 이루어질 수 있을 것으로 판단
되었음 (RFID를 이용한 돈사 출입관리 시스템 연구, 김혁주 외 4명, 한국농업기계학회, 
2013)
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그림 5. (좌) RFID 인식기 접촉 모식도  (우) RFID 인식기 

그림 6. RFID 인식 시험 데이터
 

  - KT와 농림축산식품부는 빅데이터를 활용해 조류인플루엔자(AI) 확산 방지책을 마련하는 데 
협력하기로 했음

  - 올해 닭·오리 농가에 큰 피해를 준 AI의 확산 경로를 규명하기 힘들어 방역과 통제가 어려
웠다고 판단해 정교한 대응체계 마련에 나선 것임

  - 농식품부와 KT는 국가동물방역통합시스템(KAHIS) 데이터에 KT 이동통신 기지국 통계자료
를 바탕으로 AI 확산과 사람·차량 이동의 연관성 분석을 통해 확산 예측모델을 개발하기로 
했음

  - 또 AI 확산경로를 규명하고 사전 방역을 위한 발병 예상지역을 선정할 계획이며 양측은 AI 
확산 분석 솔루션을 다른 가축 전염병에도 확대 적용하기로 했음

  - 이를 위해 정보통신기술(ICT) 분야의 포괄적인 협력 등 대상 분야를 정하고 구체적인 협업 
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추진을 위해 공동 연구에 들어감

  - 이동필 농식품부 장관은 “농장을 출입하는 축산차량의 출입정보(GPS)를 실시간으로 수집 활
용하는 방역 시스템을 구축해 역학조사 시간을 기존 평균 20시간에서 4시간대로 단축했다”
며 “앞으로 빅데이터 등 최신 정보통신기술을 활용한 정부 3.0을 통해 창조적인 농정을 실현
하겠다.”고 말했음

  - 황창규 KT 회장은 “지난해 서울시와 합작한 심야버스, 일명 올빼미버스 성공사례를 바탕으
로 이번에도 빅데이터를 활용해 AI 확산 경로를 실증적으로 규명할 수 있도록 지원하겠다.”
고 말했음 (2014, 중앙일보)

  - KT 황창규 회장은 23일(현지 시각) 미국 뉴욕 메리어트 마르퀴스 호텔에서 열린 '유엔 글로
벌 콤팩트(UNGC) 리더스 서밋'에서 지카 바이러스 등 감염병 대응을 위해 글로벌 통신사들
의 '빅데이터 공유'를 제안했음

  - 유엔 주도 아래 세계 통신사들이 해외 로밍 데이터 등을 공유하면 감염병 발생 지역 경유자
를 파악해 감염병 확산 경로를 예측할 뿐 아니라, 신속한 대응으로 피해를 최소화할 수 있다
는 것임

  - 황 회장은 이를 위해 KT가 확보한 조류인플루엔자(AI)와 구제역의 확산 방지 관련 빅데이터 
알고리즘을 공개하고, 개발도상국에 빅데이터 분석 시스템 구축 등을 지원하겠다는 계획도 
밝혔음

  - 황 회장의 이날 제안은 지난 2014년 국내에 AI가 발생했을 때 얻게 된 KT의 노하우가 출발
점이었는데, 당시 KT는 트럭 5만여 대에 장착된 GPS(위성위치추적장치)의 데이터 분석을 통
해 AI 확산이 단순히 조류의 이동에만 의한 것이 아니라, 발병 지역을 지나간 운반 트럭의 
이동 경로와 상당 부분 일치한다는 점을 파악했음

  - KT는 당시 데이터 분석 내용을 정부에 제공했고, 지난해부터 이 방법은 AI뿐 아니라 구제역 
등 가축 감염병 확산 차단에 활용되고 있음

  - 황 회장은 "예측 정확도가 91%"라며 "이를 통해 한국에서 연간 18억 달러(약 2조1000억원)
의 조류독감 손실과 사회적 비용을 줄일 수 있었다"고 했음

  - KT에 따르면, 국내 가축 감염병은 지난 2014년 1~5월 205건이 발생했지만 빅데이터 시범 
활용 기간인 2014년 12월부터 2015년 3월까지 133건으로 줄었고, 본격적으로 도입된 2015
년 9월부터 2016년 3월까지 16건으로 떨어졌음

  - 황 회장은 "이 같은 빅데이터 분석을 전 세계적으로 활용하고, 가축병뿐 아니라 인류를 위협
하는 메르스(중동호흡기증후군), 지카 바이러스 같은 질병으로 대상을 넓히면 효과는 상상을 
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방    식 설   명 이미지

비밀번호
입력방식

미리 입력한 비밀번호를 손가락으로 터
치하여 입력하고 잠금을 해제하는 방
식. 현재 아파트 출입문 등 건물내부 
출입문에 가장 많이 쓰이는 방식
비밀번호가 간단하거나 비밀번호를 노
출했을 경우 타인이 침입할 수 있음

RFID 카드방식

미리 등록된 RFID카드를 단말기에 터
치하여 잠금을 해제하는 방식
RFID 카드를 구입, 발급, 등록하는 절
차가 힘듦
RFID 카드를 분실했을 경우 타인이 침
입할 수 있음

지문인식

미리 등록된 지문과 일치되는 지문이 
입력되면 잠금을 해제하는 방식
별도로 물리적 열쇠를 소지하지 않아도 
되어 편리하나 손가락에 땀, 상처, 기
온 등에 따라 오동작의 가능성이 높아
지는 것이 단점

홍채인식

눈동자의 홍채를 인식하여 잠금을 해제
하는 방식
장비가 고가이고 눈을 단말기에 위치시
키고 인식시키는 과정이 번거로움

초월할 것"이라고 말했음

  - 해외 로밍 데이터만 갖고도 감염병 발생 지역을 어느 나라 국민이 언제 경유했는지 분석이 
가능한 만큼 질병 확산 예상 경로를 파악해 대응할 수 있다는 것임

  - 황 회장은 "전 세계 800여 개 통신기업들의 적극적인 참여와 함께 제도적 지원, 마지막으로 
유엔이 이 사안에 대해 각국의 정부와 통신사를 총괄하는 구심점 역할을 해야 제대로 공유 
시스템이 작동할 것"이라고 했음 (조선일보, 2016)

  (2) 출입통제 시스템 관련 기술 현황
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스마트폰
NFC 방식

스마트폰에 저장된 전자키를 스마트폰
의 NFC 통신을 이용하여 단말기에 전
달하고 전달된 전자키가 일치하면 잠금
을 해제하는 방식
별도의 물리적인 키를 스마트폰이 대신
함

     
 
  (3) NFC 도어락 기술 현황

    - 최근 NFC-U01표시 유심칩을 탑재한 스마트폰을 도어락에 등록할 수 있는 NFC 기술이 
적용된 스마트 도어락이 개발되어 스마트폰을 이용한 출입문 개방이 가능해짐

    - 스마트 도어락은 무선통신(NFC), 블루투스, WIFI와 같은 무선 통신을 이용하여 스마트폰
에 설치된 앱으로 현관에 설치된 도어락을 제어하는 것이 특징임

    - 스마트 도어락은 기존 도어락에 비해 편리하고 안전하기는 하지만 스마트폰 분실 및 도난
의 우려가 있는 것이 단점임

    - 기존 스마트 도어락은 USIM에서 가져온 전자키를 사용하며 전자키를 변하는 것이 불가능
하며 전자키를 사전에 등록하여야 하는 불편함이 있어 스마트폰 도난 시 보안이 뚫린다는 
단점이 있음

    - 서버에서 발급된 전자키를 이동전화망을 이용하여 스마트폰에 탑재하고 전자키를 등록할 
수 없으며 기간이나 필요에 따라 전자키를 폐기할 수 있는 본 과제와 같은 기술은 전무
함

  (4) 출입통제 시스템 시장 현황 

  - 개인정보 보호법의 본격적 시행 및 범죄, 테러위협, 산업 기밀 유출, 재난·재해 예방 수요 증
가로 CCTV,출입통제 시스템 등 물리보안제품 수요가 급격히 증가함

  - 사회불안 증가로 인해 범죄 예방의 목적으로 물리보안 제품에 대한 수요는 꾸준히 증가할 
것으로 전망됨

  - 기존의 아날로그 방식에서 고화질의 디지털 영상 데이터로 보관하는 방식으로 변화하면서 
디지털 영상 감시 솔루션에 대한 시장이 점차 성장하고 있음

  - 점차 디지털화, 네트워크화, 고화질 및 고성능으로 전환되며 HD급 고해상도 제품에 대한 수
요가 증가하고 있음
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  - IMS리서치에 따르면 2013년 CCTV 세계시장규모는 1,364억 달러로 규모로 매년 14% 이상 
성장하고 있으며 보안제품에 대한 수요가 지속적으로 증가함에 따라 국내 CCTV 시장도 함
께 성장할 것으로 전망됨

  - 2013년 국내 CCTV 시장 규모는 약 1조 2,000억원 규모로 추정되며 수입 대비 큰 규모의 
수출시장을 형성하고 있음

  - 동남아 등 개도국의 정보화 진전에 따른 시장 확대로 국내 지식정보보안 제품의 수출 잠재
력이 크게 향상되고 있는 추세임

  - 중국, 인도, 중앙아시아, 동남아시아 등은 국가 정보화 프로젝트 확대를 추진하고 있어 향후 
국내 기업의 해외 진출에 영향을 미칠 것으로 보임

  - 바이오인식, IP영상감시 제품, 알람·모니터링 제품 등을 중심으로 약 10%의 성장률로 세계
시장이 성장하고 있음

  - 특히, 바이오 인식, 알람․모니터링, 엔진․칩셋, IP영상장치 제품의 성장세가 두드러지고 있음

그림 7. 출입통제 시장 규모 (2014)

  - 한국인터넷진흥원(KISA)에 따르면, 국내 물리보안 산업 매출규모는 2011년 3조 8,240억 원
에서 2012년 4조 1,775억 원으로 9.2% 증가하였으며 2016년에는 7조 6,850억원으로 연평
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균 15% 성장할 전망임

  - 출동경비 서비스, 카메라 분야의 매출이 높게 나타났으며, 바이오인식(24%), 알람·모니터링
(19.0%), IP영상장치(18.6%)분야의 성장이 두드러짐

  표 1. 물리보안 관련 품목 시장현황 및 전망                    (단위: 백만 달러, 억 원)

구분 주요품목 2013 2014 2015 2016 2017 성장률
(%)

세계 
시장

바이오센서 및 
바이오칩 8,360 9,279 10,235 11,289 12,236 8.39%

IP영상장치 
제품 3,556 4,196 4,699 5,592 6,158 10.13%

알람/모니터링 
제품 66,843 80,880 94,629 108,823 124,831 14.71%
DVR 
장비 8,584 9,614 9,999 11,398 12,205 7.08%
소계 

(상위 4개 품목) 87,343 103,969 119,562 137,102 155,430 10.08%

국내 
시장

바이오센서 및 
바이오 칩 9,182 9,880 10,930 12,376 13,469 10%
IP영상장치 

제품 1,419 1,674 1,875 2,231 2,457 15%
알람/모니터링 

제품 30,881 37,366 43,719 50,276 57,673 17%
DVR 
장비 4,146 4,644 4,829 5,505 5,895 9%
소계

 (상위 4개 품목) 45,628 53,564 61,352 70,388 79,494 13%

  - 국내 물리보안 시장은 2013년 이후 연평균 13%가량의 성장률을 보이며 에스원, ADT캡스, 
KT텔레캅 등 국내 주요 보안업체의 매출도 고성장세를 나타내며 산업 규모를 확대하는 요인
으로써 작용하고 있음

  - 에스원은 2012년 매출액 1조원 돌파하였으며 ADT캡스와 KT텔레캅은 각각 4,400억원, 
3,000억원대 이상의 매출을 기록하며 국내 보안 업체 시장 전체의 85% 점유하고 있음

  
  - 특히, KT 텔레캅은 물리보안 서비스 시장의 85%정도를 차지하고 있음

  - CCTV와 같은 영상보안기기는 점차 네트워크화, 디지털화 등으로 기술력이 빠르게 전환되면
서 고해상도 제품에 대한 수요가 증가하고 있음
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  - 국내 CCTV 시장은 한때 기술력과 점유율 모두 DVR이 높았으나 IP 네트워크 카메라 보급
이 빠르게 늘어나면서 DVR 시장은 이기종 네트워크 카메라를 위한 통합영상관제 시스템 시
장으로 재편되는 추세임

  - 네트워크 카메라 시장의 높은 성장률에 따라 2016년에는 전체 영상감시 시장 매출의 40%를 
차지할 것으로 예상됨

  - 공항, 지하철, 기업, 공공시설물 등에 영상감시통합관제센터 구축이 증가하면서 영상 저장장
치(NAS)도입도 빠르게 증가하고 있음

  - CCTV와 관련한 영상 저장장치 시장은 현재 8%에 불과하지만 연평균 20%이상의 급성장이 
전망됨

  - EMC, IBM, 효성인포메이션시스템, 넷앱, 동부CNI 등 국내외 기업들이 시장 선점을 위해 관
련 제품들을 출시하고 있고 있음

  - 국내 CCTV 업체들은 CCTV, DVR에 대한 기술 경쟁력은 갖고 있으나 최근 저가시장 및 중
가이상의 시장도 중국과 대만의 추격을 받고 있음

  - 알람·모니터링장치는 스마트 폰 시장이 활성화되고 원격기기활용이 활성화됨에 따라 이에 따
른 알람·모니터링 장치 시장도 확대될 예정임

  - 서비스 초기 시절과 달리 현재 알람모니터링 유지비용이 합리적 수준으로 하락하며 주거분
야에서의 알람모니터링 시스템을 소유하려는 소비자들이 증가함

  - 물리보안 중 바이오인식 기술은 기존의 패스워드 방식보다 신뢰성과 보안성 측면에서 강점
을 가지고 있기 때문에 차세대 보안기술로서 각광을 받고 있으며 이에 따라 글로벌 바이오 
인식 관련 세계 시장규모도 점차 커지고 있는 추세임

  - International Biometric Group에 따르면, 세계 바이오 인식 시장은 연평균 10%성장률을 
나타내며 2014년에는 9,368억 달러의 규모를 형성할 것으로 전망됨

  - 국내 바이오 인식 시장은 2005년 이후 전자 여권의 이후 시장성확대가 활발히 진행되고 있
으며, 바이오 인식기술 기반의 사용자인증은 비대면 전자거래의 확대와 더불어 그 시장성이 
급증하고 있음

  - 출입국관리시스템, 바이오 정보를 이용한 주민등록증 신원확인, 주요시설물들에 대한 출입통
제, 중요시스템에 대한 접근 통제 등에 바이오 인식기술을 적용함으로서 기간시설의 안정성
을 위해 시장이 점차 확대될 것으로 보임
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  - 지식정보보안산업 실태조사에 따르면, 국내 바이오인식장치 시장규모는 지문인식 시장의 비
중이 88%를 차지하고 있으며, 다른 바이오인식 기술들의 시장규모도 조금씩 증가할 것으로 
전망됨

  - 홍채인식제품의 경우, 2012년 매출액 130억원은 전년도 매출액 35억원에서 271% 증가한 
것으로써 물리보안 관련 제품 중에서도 가장 높은 성장률을 보였음

  - 바이오인식 기술은 얼굴, 홍채, 지문, 정맥 등의 신체적 특징을 이용하여 신원을 확인하는 
기술로써 기존의 단순한 출입통제, 범죄자 감식 등을 벗어나 금융권, 의료기관, 대중교통 등
으로 적용 범위가 넓어질 전망임

  - ‘모토롤라’나 ‘구글’, ‘삼성전자’등이 출시한 스마트폰 시장에서 휴대폰 잠금장치 위주로 홍채
인식을 할 수 있는 기술을 발표하며 시장이 확대될 것으로 전망됨

  - 모바일 금융시장에서도 바이오 인식 인증 기술이 확대되고 있어 바이오 인식 기술발전을 견
인하고 있음

  - 지문인식 등의 바이오 인식 제품과 관련된 센서 및 칩 세계시장은 2013년 기준 83억 달러
의 규모를 형성하며 2015년에는 100억 달러를 넘어설 것으로 추정됨

  - 국내시장은 세계시장 성장률 보다 높은 10%의 연평균 성장률을 보이며 2015년에는 약 1조
의 규모를 형성할 것으로 전망됨

  - 알람 및 모니터링 제품은 세계시장(14.7%) 및 국내시장(17%)의 성장률을 보이며 보안제품 
시장 규모를 확대해 나갈 것으로 전망됨

  - DVR장비 시장이 IP영상장치 제품 보다 더 큰 시장을 형성하고 있으나 향후 15%의 높은 연
평균 성장률을 나타내며 영상보안 시장에서의 규모를 넓혀 갈 것으로 예측됨

  (5) 지식재산권 현황

  - 물리보안 분야의 국내특허 연도별 출원건수는 대체적으로 증가하는 추이를 보이며 2008년 정
점을 기록하였으며 내국인 출원비율은 2000년 이후 점차 감소하는 경향을 보인 후 2004년부터 
증가하는 추이를 보였음

  - 국내 특허 내외국인 비율은 한국인이 82%, 외국인 18%로 한국인의 특허출원비율이 매우 높아 
기술자립도가 높으나, 외국기업의 한국시장 진출이 저조한 것이라고도 판단할 수 있음

  - 외국인 중 미국인의 비중이 10%로 나타나, 미국이 주요 경쟁상대라고 볼 수 있음
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  - 출원인별로 보면 대기업의 특허비율이 27%로 가장 높았고, 중소기업 25%, 해외출원인 18% 개
인 17%, 대학/연구소/공공기관 13%로 나타나, 물리보안 분야는 대기업과 중소기업에 의해 주
도되고 있는 분야라 할 수 있음

그림 8. 연도별 국내출원 동향 및 연도별 내국인/출원인 출원비율

  (가) 차량의 출입 통제 감시 방법 및 그 시스템 

  - 본 발명에 따르면, 차량 출입 통제 감시 시스템을 이용한 단일 차로를 통해 감시 구역을 통
행하는 차량의 출입 통제 감시 방법에 있어서, 상기 단일 차로의 진입 또는 진출 지점에 대
응하여 설치된 제1 차량 검지부로부터 상기 차량의 제1 검지 정보를 수신하는 단계와 상기 
제1 검지 정보를 수신하면 상기 차량의 전방을 촬상하도록 카메라의 회전을 제어하는 단계
와, 상기 단일 차로의 진출 또는 진입 지점에 대응하여 설치된 제2 차량 검지부로부터 상기 
차량의 제2 검지 정보를 수신하는 단계, 및 상기 제2 검지 정보를 수신하면, 상기 차량의 후
방을 촬상하도록 상기 카메라의 회전을 제어하는 단계를 포함하는 차량의 출입 통제 감시 방
법을 제공함
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  - 상기 차량의 출입 통제 감시 방법 및 그 시스템에 따르면, 단일 차로를 통해 감시 구역을 
진입/진출하는 차량의 통행을 단 한대의 감시 카메라를 이용하여 효율적으로 관리하고 통제
할 수 있는 이점이 있음

  - 또한 본 발명은 카메라의 촬영 정보에 대응하여 개폐 연동되는 차단기의 구성을 부가적으로 
활용함으로써 감시 구역에 대한 차량의 출입 통제를 더욱 강화하고 관리 효율을 향상시킬 
수 있음

그림 9. 차량의 출입 통제 감시 방법 및 그 시스템 대표도

  (나) 출입구 통제 시스템

  - 본 발명은 출입구 통제 시스템에 관한 것으로서, 특히 무선 통신을 이용하여, 출입구 제어 
장치와, 세대 제어 장치 간의 신뢰성이 높은 통신이 이루어지도록 하는 출입구 통제 시스템
에 관한 것임

  - 본 발명인 출입구 통제 시스템은 세대 호출 입력을 획득하고, 세대 호출 신호를 생성하고, 
생성된 세대 호출 신호가 제1채널을 통하여 세대 호출 신호에 대응하는 세대 제어 장치와 
통신 가능한 중계 장치로 전송되도록 하는 출입구 제어 장치와, 제1채널을 통하여 출입구 제
어 장치와 통신을 수행하는 마스터 통신 수단과, 마스터 통신 수단으로부터의 세대 호출 신
호에 연동하여 활성화되며, 제1채널과 상이하고 각 세대 제어 장치에 대응하는 세대 채널들
을 통하여, 각 세대 제어 장치에 대하여 독립적으로 통신을 수행하며, 수신된 세대 호출 신
호에 대응하는 세대 제어 장치로 세대 채널을 통하여 세대 호출 신호를 전송하는 슬레이브 
통신 수단을 구비하는 중계 장치와, 세대 채널을 통하여 중계 장치와 통신을 수행하고, 세대 
호출 신호를 수신하여, 사용자에게 세대 호출을 알리는 세대 제어 장치로 구성되며, 출입구 
제어 장치와 중계 장치 간에 제1채널을 통한 제1네트워크가 형성되고, 중계 장치와 각 세대 
제어 장치 간에, 제1네트워크에 대하여 독립된 세대 네트워크가 각각 형성됨
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그림 10. 출입구 통제 시스템 대표도

  (다) 출입 통제 시스템 및 방법

  - 본 발명은 출입 통제 시스템 및 방법에 관한 것으로 본 발명의 일 실시예에 따르면, 출입문; 
개인 식별 수단을 인식하며, 상기 출입문의 개폐를 제어할 수 있는 리더기; 상기 출입문을 
지나는 사람을 감지하여 출입자 수를 계수하는 인체 감지 센서; 상기 리더기를 제어하는 통
합 관리 서버; 를 포함하고, 상기 리더기는 상기 인체 감지 센서로부터 상기 출입자 수를 획
득하며, 상기 통합 관리 서버의 제어 신호에 따라 상기 출입문에 대한 보안 등급을 차등 설
정할 수 있는 출입 통제 시스템이 제공됨

 

그림 11. 출입 통제 시스템 및 방법 대표도
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  (라) RFID를 이용한 출입통제 시스템의 출입통제 장치

  - 본 발명은 RFID를 이용한 출입통제 시스템의 출입통제 장치에 관한 것으로서, 더욱 상세하게는 
무선 센서 네트워크(Wireless Sensor Network) 및 RFID(Radio Frequency IDentification)을 
포함하는 유비쿼터스(Ubiquitous) 기술을 활용하여 건설 현장의 출입 차량 및 차량에 적재된 
물품을 통합적으로 관리하여 물류 관리 프로세스의 효율성을 증대시키기 위한 RFID를 이용한 
출입통제 시스템의 출입통제 장치에 관한 것임

그림 12. RFID를 이용한 출입통제 시스템의 출입통제 장치 대표도

  (6) 경쟁기관 현황

  - 한국인터넷진흥원(KISA)에 따르면, 물리보안 분야는 업체의 대부분이 비상장의 중소기업으로 
이루어져 있는 영세 기업 구조임

  - 10인 이상 50인 미만 기업이 전체의 41.2%를 차지하고 있음

  - 그 중 대부분이 90%이상의 기업이 서비스 보다는 물리보안 제품을 생산하는 업체로 분류됨

  - 국내 물리보안 업체는 카메라 관련 제품을 생산하는 비중(25%)이 가장 높게 나타났으며, 
DVR(17%), IP영상장치(13%), Solution(11%), Access Control(6.3%), 바이오인식(6.1%), 주
변장비(5.7%), 엔진·칩셋(2.0%), 알람·모니터링(1.7%)순으로 나타났음

  - 출동경비·영상보안 서비스 등 물리보안 서비스 관련 업체 비중은 5%미만으로 구성됨
 
  - 업체 비중 순위와 달리 업체 분류별 매출 현황은 출동경비 서비스가 2012년 기준 1조 

1,325억원으로 가장 높게 나타났으며, 업체 비중이 높은 카메라 관련 업체 매출도 8,450억원
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의 수치를 기록함

  - 국내 영상감시 매출 중 약 70%가 수출이며, 총 매출의 50%를 삼성테크윈이 차지하고 나머
지를 아이디스, 씨앤비텍 등 중소기업이 차지하고 있음

  - 국내 바이오인식 매출 중 지문인식이 약 900억원 차지하고 있으며, 주요 지문인식 업체들이 
시장의 80% 이상을 차지함

  - 물리보안 제품들 중에서도 바이오 인식(24%), 알람·모니터링(19%) 등의 제품이 성장세가 두
드러졌음

    표 2. 영상보안 국내 주요 업체                             
국내 주요 업체 주력 제품

삼성테크원 DSC, DSLR, IT모듈
에스원 알람 (방범)

아이디스 SA-Type DVR
넥스트칩 영상처리칩

에이로직스 DVR용 영상처리칩
윈포넷 PC DVR, VMS

웹게이트 DVR
                                               (2012 산업기술로드맵, KIAT, 2012)  

  - 홍채인식제품은 2011년 35억원 대비 2012년 130억원으로 271.4%의 높은 성장성을 보임

  - DVR시장은 기술의 지능화로 IP카메라와 NVR을 무선으로 연결하는 시장으로 전환되고 있음

  - 영상저장장치 NAS 도입률이 높아지고 있음에 따라 EMC, IBM, 효성인포메이션시스템, 넷
앱, 동부CNI 등 국내외 스토리지 벤더들이 시장을 선점하기 위해 관련 제품을 출시하고 있
음

  - 삼성테크원이 2011년 출시한 알람모니터링 SIC-0400은 유선으로 4개 영역을 커버하는 침입
탐지 알람 컨트롤러로, 외부 침입이 감지되거나 이벤트 발생 시 설치된 센서 신호를 관제센
터 등으로 전송하며 연결된 센서 라인이 단선 됐을 경우에도 알람으로 신호를 통보하는 기능
을 제공함

  - 또한 삼성테크원이 2013년에 출시한 2메가픽셀을 지원하는 고해상도 HD CCTV카메라는 기
존 아날로그 케이블을 그대로 활용할 수 있어 설치 및 운용의 효율성을 높임

  - 영상 떨림 방지, 안개 보정, 포커스 제어, 무광원 상태에서의 사물 식별 기능 및 지능형 영
상 분석 기능 등의 활용성을 높인 제품임
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  - 에스원에서 제공하는 아파트·빌다 등 공동주택 거주자에 맞춘 통합 보안 솔루션 및 서비스 
‘세콤 홈블랙박스’는 조명이나 전력, 가스 등 집 안의 모든 상황을 원격으로 제어가 가능함

  - 스마트폰 전용 어플리케이션을 통해 외부에서도 실시간으로 영상 확인이 가능한 솔루션을 
제공함

  - KT는 HD급의 영상 및 지능형 감시가 가능한 NVR기반의 방법 서비스 OCT NVR 상품을 출
시함

  - 실시간 영상을 스마트폰을 통해 원격 모니터링이 가능하며 녹화 장애 발생 및 침입 감지 시 
사용자의 스마트폰으로 알람 메시지가 전송되는 기능을 제공함

  - 대표적 물리 보안 기업으로는 물리보안 시장에서 국내 1,2위를 달리고 있는 에스원과 ADT
캡스가 있으며, 슈프리마는 세계 최고의 지문인식 원천기술을 소유한 바이오인식 전문기업임

  - 물리보안 시장에서 바이오인식 제품과 IP 영상장치 제품의 비중이 점차 늘어나고 있으며 에
스원과 ADT캡스는 블랙박스 영상기능과 바이오인식 기능을 적용한 새로운 제품들을 출시하
고 있음

  - 에스원은 독자기술을 통해 만들어진 시스템으로 얼굴인식 알고리즘을 통해 데이터를 분석해 
보다 강화된 출입통제 서비스를 제공하는 PC기반의 얼굴인식 모니터링 솔루션을 출시함

  - 또한 에스원의 가정 보안 제품인 세콤 홈블랙박스는 IP영상장치를 결합한 제품으로서 어두
운 상황에서도 동작 및 음향 감지가 가능함

  - ADT 캡스는 바이오인식 중 지문인식시스템을 적용한 제품인 스마트 지문인식기를 출시하였
으며 위조지문방지 기술이 적용된 지문인식 금고와 초고속 지문 인증이 가능한 금고제품으로 
물리 보안 영역을 확대하고 있음

  - 국내 중소업체의 경우 DVR/NVR과 같은 영상 인코딩/프로세싱 제품에 주력하고 있고, 신규 
진입 대기업의 경우 CCTV 사업 전반에 중점을 두고 있음

  - 아이디스, 웹게이트와 같은 국내 중소보안 업체의 경우, DVR, NVR 같이 영상 인코딩 /프
로세싱 관련 제품에 주력하고 있음

  - 한편 삼성 테크윈과 같은 신규 진입 대기업의 경우 기존 광학기술력에 기반하여 CCTV 카메
라, DVR, NVR 등 사업 전반에 중점을 두고 있음

  - 웹게이트는 동축케이블을 통해 카메라의 전원공급, 제어신호의 전송 및 풀 HD 영상 전송이 
가능한 HD-SDI 카메라 제품군을 출시함



- 27 -

  - 코윈시스템는 자사의 차량용 블랙박스를 활용하여 원격 모니터링이 가능한 스마트 보안 카
메라로 활용할 수 있는 무선 CCTV 킷 ‘CT1’을 선보임

  - 스마트폰 등의 단말기 등을 통해 실시간 혹은 이전 녹화 영상을 손쉽게 확인 가능하며 지능
형 모션감지 기술이 적용되어 외부인의 침입 등 수상한 움직임이 포착되면 자동으로 영상이 
녹화되는 기능을 갖추고 있음

  - 오토정보통신이 출시한 무선 CCTV 감시카메라 ‘WS-6210’은 야간 보안 감시용으로 적합한 
열 감지 기능과 동작 감지 기능이 내장되어 있어 농촌의 비닐하우스, 어촌 어장 감시용 이외
에도 신축공사장, 쓰레기 무단 투기 감시용 등으로도 활용될 수 있을 것으로 보임

  - CCTV전문업체 시큐인포의 `HD-SDI 16`, `HD-NVR 32`는 16개 채널의 오디오입력, 연속녹
화·모션녹화·센서녹화 등 다양한 레코딩 모드를 지원하여 스마트폰 앱을 통한 원격 모니터링
이 가능함

  - 한성 SMB솔루션에서는 큐냅의 지능형 영상감시 시스템 NVR제품과 비보텍의 IP카메라를 통
합하여 출시함

  - 아마노코리아의 얼굴인식 가능 NVR 시큐리티 시스템은 출입구에서부터 얼굴 인식을 저장하
여 유사시에 범인의 이동 경로를 추적 및 역추적 할 수 있는 기능을 갖춰 사건·사고 확대 예
방에 활용 가능할 것으로 보임

  - 세계 최고의 지문 인식 기술을 보유하고 있는 슈프리마는 국내 지문 인식 시장점유율 60%
를 차지하고 있으며 에스원에 지문 인식 시스템을 독점 공급하고 있는 업체로서 지문 인식뿐
만 아니라 얼굴인식, 홍채인식 등 다양한 바이오인식 분야로 범위를 넓혀가고 있음

  - 슈프리마가 세계 최초로 출시한 어댑티브 적외선 조명 기술과 위조 얼굴 인증 방지 기술을 
적용한 언굴 인식 단말기는 야간 혹은 어두운 실내에서도 얼굴인식이 가능하며, 최근 바이오 
인식시장 연평균 12%의 고성장을 보이는 중국시장에도 시장 진출 중에 있음

  - 홍체인식의 국내 업체로는 아이리스아이디, 아이락글로벌 등이 대표적이며, 최근 신규업체가 
증가하는 추세임

  - 홍체 인식 분야에서 세계적인 기술력을 보유하고 있는 국내 업체 아이리스아이디가 시장을 
선도하고 있으며, 대표적인 제품 iCAM7000 시리즈는 1초 이내에 홍채 정보 인식이 가능함

  - 러시아, 중국 등에 홍채 인식 모듈을 수출하는 아이락글로벌의 대표적인 제품은 홍채 인식 
정보를 이용한 근태 단말기 PASS 3030, PASS 2020과 휴대용 홍채 단말기인 아이리스키 
등이 있음
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  - 르호봇테크는 홍채 인증 모듈인 Irikon과 USB에 홍채 인식 기술을 입힌 아이리콘 플래시 
메모리를 개발함

  - 홍채 인식 기술을 이용한 인증용 카메라 제조 기업 유비키 이노베이션은 PC용 홍채 인식 보
안 제품 미러키시리즈를 판매 하고 있으며, 2013년 5월 네오엠텔과 홍채 인식 기술을 이용
하는 보안 사업에 관해 전략적 제휴를 체결함

 표 3. 물리보안 분야의 주요 제품의 국내 업체 현황 

중분류 주요 제품 대기업 중소기업 중소기업 주요 
참여영역

중소기업 
참여 정도

중소기업 
점유율

영상
보안

CCTV, 
IP카메라, 

DVR, NVR

삼성테크윈, 
삼성전자, 
LG전자

아이디스, 웹게이트, 
코윈시스템, 

오토정보통신, 
넥스트칩, 에이로직스, 

윈포넷, 웹게이트 
시큐인포, 

한성SBM솔루션

아날로그 
CCTV카메라, 

HD-SDI카메라 
◕ ◕

바이오
인식

얼굴·지문·홍채·
정맥 인식 

시스템

에스원, 
상성SDS, 
LG-CNS, 

삼성정밀전자

슈프리마, 
아이리스아이디, 
아이락그로벌, 
로호봇테크, 

유비키이노베이션, 
디젠트, 

니트젠엔컴퍼니, 
파트론, 퍼스텍, 

올라윅스, 
크라스아이디, 테스텍, 
자이릭스, 아이리텍, 

테크스피어, 
시큐어로직, 미래인식, 

유니온커뮤니티

바이오 데이터 
취득 모듈, 
바이오인식 

엔진, 응용기기
◑ ◕

알람/모
니터링

적외선/레이저/
진동/장력 

센서, 
모션디텍터/침

입탐지장비

삼성 SDS, 
LG-CNS, SK 

C&C, 
코오롱정보통

신, 
현대정보기술, 

에스원, 
삼성테크윈

아이디스, 웹게이트, 
넥스트칩, 에이로직스, 

씨엔비텍

알람모니터링 
장치에 활용되는 
각종 부품 소재

◑ ◑

 
  - 삼본정밀전자는 인도 시장 내 홍채 인식 시장 선두 기업인 아이리텍과 전략적 제휴 관계를 

맺고, 2011년 홍채 인식 카메라 사업에 신규로 진출하여 인도 주민증 사업에서 홍채 인식 
장비 공급 업체로 선정됨

  - 지문인식 전문 기업 니트젠엔컴퍼니의 지문인식스캐너 ‘eNBioscan-C1’은 미국 FBI의 PIV인
증을 획득하였음
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  - ㈜디젠트가 개발한 독립형 USB메모리는 서버를 거치지 않고 특징점을 추출하여, 사전에 등
록된 지문 데이터와 매칭하는 등 인증에 필요한 과정을 자체 처리하여 유출 차단 방지가 가
능함

  - 향후 스마트폰이나 신용카드를 연동한 전자지갑, 스마크 카드 기반의 USB 타입 보안 토큰에
도 기술 적용이 가능할 것으로 보임

  - 2013년 파트론은 대만 스마트폰에 탑재되는 지문인식 센서 모듈을 개발하고 양산에 들어가
기 시작하였으며, 다양한 지문인식 방식을 위해 스와이프 방식 이외에도 지문을 스크롤하지 
않아도 되는 에어리스 방식을 통한 지문인식 모듈도 개발 완료하였음

  - 국내 얼굴 인식 시스템 시장에는 에스원, SK텔레콤, KT텔레캅, ADT캡스, 퍼스텍, 올라윅스, 
크라스아이디, 미래인식 등 10여 개의 기업이 진출해 있음

  (7) 표준화 현황

  - 출입통제시스템은 보안 구역에 인가된 사람만이 출입을 허가하는 기술임

  - 기존의 출입허가 수단이었던 열쇠, 비밀 번호 등은 RF Card 방식과 지문, 홍채, 얼굴 등 신
체적 특징 또는 음성, 서명 등 행동적 특징으로 대체되고 있으며, 이로 인해 시스템상의 편
의성 및 보안성이 점차 향상되고 있음

  - 2001년 911테러로 인하여 강력한 신원확인 수단의 필요성이 증가되어 미국을 필두로 영국, 
독일, 프랑스, 일본 등 주요 선진국은 생체인식 기술개발과 국제 표준화작업을 진행하였음 

  - 그 표준을 기반으로 주요 기반시설 및 국제공항 등에서 지문, 홍채, 얼굴 등 대면서비스로 
출입국 심사를 시행하기에 이르렀음

  - 미국국립표준기술연구소(NIST)에서는 개개인의 정부 시설물 출입관리의 안전성 보장과 정부
의 정보 시스템 접근의 안전성 보장을 제공하기 위해 FIPS 201-2 표준문서를 2011년 3월에 
제정하였음

  - 하지만 국내에서는 행정안전부에서 행정기관에서 사용하는 IC카드의 요구사항 및 표준규격
만 있을 뿐 출입통제시스템과 관련된 명확한 표준이 부재한 실정임

  - 행정기관 IC 카드 내에 탑재되는 애플릿의 파일맵 구성도 및 크기, IC 카드의 하드웨어 및 
소프트웨어적인 규격 등 표준 규격을 정의함

  - 행정기관용 IC카드는 FIPS 201과 달리 행정기관 IC카드의 저장 데이터 요구사항과 카드의 
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규격 그리고 보안알고리즘 정도만을 제시하고 있음

  표 4. 집적회로 (IC) 칩 저장 내용
한글 성명 영문 성명 주민등록번호

개인별 발급 횟수 혈액형 직위 코드
직위명 직급코드 직급명

그 밖의 개인정보 행정기관 코드 행정기관명
소속기관 코드 소속기관명 소속부서 코드

소속부서명 발급기관장 발급일
발급 번호 그 밖의 발급 정보 지문 (선택사항)

행정전자서명 인증서
(선택사항) 공인인증서 (선택사항) 현금카드 및 전자화폐 기능 

정보 (선택사항)

  - 테러, 산업 스파이 등으로부터 건물과 제반 시스템을 보호하기 위해 출입통제시스템의 중요
도가 점차 커지고 있음

  - 또한 세계적으로 출입통제시스템 산업의 시장 규모가 매년 증가하고 있으며, 그 적용 분야도 
주요 공공기관에서 학교, 병원, 개인소유지 등으로 확대되고 있음

  - 그에 따라 국외 선진국들은 출입통제의 필요성을 중요시하며 표준을 제정하고 사용함

  - FIPS 201에서는 PIV의 시스템 구성뿐만 아니라 소지자 인증, 인증절차 등 세부적인 인증 
절차 방안까지 상세히 정의하고 있음

  - 하지만 국내는 아직 출입통제시스템과 관련된 명확한 표준이 제정되지 않아 잠재적인 취약
점에 노출되어 있으므로 국내 출입통제시스템의 표준을 정의하고 공표하는 것이 필요할 것으
로 판단됨

나. 국외 기술 수준 및 시장 현황

 (1) NFC 기술 및 시장 현황

  - 세계적으로는 ‘NXP반도체(舊 필립스)’, ‘브로드컴’ 등 소수의 NFC 칩셋 제조업체가 핵심기
술력 우위를 바탕으로 세계시장을 선점하고 있으며, 특히 'NXP', '브로드컴' 은 전세계 NFC 
칩/컨트롤러 시장의 80% 이상을 독점하고 있음

  - 또한 반도체 애플리케이션 제조회사인 ‘STMicroelenic’는 PC, 모바일, 패드에 적용 가능한 
H/W와 S/W 통합 패키지 제품으로 세계시장에 진출하였는데, 국내 교통카드시장의 80%를 
점유하고 있는 것으로 파악됨
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구분 추진 현황
플랫폼 미국 Google - 모바일 결제 관련 스타트업 벤처 제타와이어 인수

- 레퍼런스폰 Nexus S에 NFC 쳅셋 내장, 안드로이드 플

  - 또한, ‘Inside Contactless’는 휴대폰 외 가전제품, 스마트카드 등 다양한 단말에 최적화된 
S/W 및 보안기술을 제공하고 있음

  - 한편 모바일 관련 주요 글로벌 기업인 애플과 구글은 스마트폰의 차기 핵심 사업으로 NFC 
기반의 응용서비스를 준비하고 있음

  - 구글은 NFC 결제서비스인 ‘Google Wallet'을 출시하여 미국에서 뉴욕, 샌프란시스코에 시
범서비스를 시작하였고(2011.05.26), 전세계로 서비스 영역을 확대하고 있다. 애플은 NFC 
관련 다수의 특허를 출원하였고, NFC 전문가인 벤자민 비기어를 2010년 영입하여 아이폰
5S(2013.10.25. 출시)에 NFC 기능을 탑재한 바 있음

  - 시장조사 기관인 ABI리서치는 2016년까지 연간 1억 개 이상의 착용 NFC 의료 기기가 판매 
될 것이라고 예측함

  - NFC는 안드로이드 2.3부터 반영되어 2012년말 기준 전세계 1억대가 판매되었으며, 2015년 
말 전세계 스마트폰의 50%가 NFC를 적극적으로 도입할 것으로 예상함

그림 13. 전 세계 NFC 휴대전화 출하량 예측 전망 (비전게인, 2012)

  - ‘17년까지 1억 1,500만개 NFC 휴대폰이 보급되어 여기서 발생되는 모바일 결제액은 480억 
달러(약 50조원)가 될것으로 전망되며 미국 모바일 가입자 중 6%가 NFC결제를 사용할 것이
라고 전망

표 5. 해외 기업의 NFC 사업 추진 현황
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랫폼 NFC 지원
- 씨티그룹, 마스터 카드와 모바일 광고 결제 서비스를 위

한 협력 추진

제조사

미국 Apple
- ’08년 9월, NFC e-ticket 특허 출현
- 미국 모바일 지불 결제 업체 mFoundry의 NFC 기술 

연구원 벤자민 버지어 영입

미국 Broadcom
- NFC와 RFID 솔루션 선두업체인 ‘이노비전’ 인수
- 자사의 칩셋으로 NFC 지원, Wi-Fi, Bluetooth 칩 가격 

수준으로 보급 가능 예측
핀란드 Nokia - 출시되는 모든 스마트폰 라인업에 NFC 칩셋 기본 탑재 

전략

통신사

미국
Verizon, 
AT&T, 

T-Mobile

- FC 기반의 모바일 지급 결제시스템을 위한 조인트 벤처 
ISIS 설립

- ’12년말 전국 NFC 서비스 시작 예정

일본
Softbank - NFC 카드를 장착한 커버를 부착하는 방식으로 아이폰4

에 NFC 결제 기능 구현
NTT 

Docomo
- 온·오프라인이 연계된 금융 서비스 ‘오사이후케이타이(지

갑휴대폰)3’출시
프랑스 오렌지 - ’11년, 니스지역에서 NFC 시범 서비스 진행

- 프랑스 전역으로 서비스 확대 예정

유통사 미국

월마트, 타겟, 
세븐일레븐, 

수노코, 
베스트바이 등 

14개

- ’12년, 미국 주요 유통업체, 모바일 결제네트워크 MCX 
출범

- 기존 상인과 고객으로 이루어진 유통망 활용으로 모바일 
결제서비스 보급에 유리한 위치 선정

                                      (KISA, 주간 인터넷 동향, 한국통신학회 등 재구성)
 
 (2) 출입통제 시스템 시장 현황

  (가) 출입통제 시스템 미국 시장규모

  - 2020년까지 연간 평균 성장률 10.6% 예상

  - 시장조사 전문기관인 MarketsandMarkets에서 발행한 2015년도 보고서에 따르면, 출입통제
시스템용 카드 및 리더기, 생체기술, 통제 및 관리 소프트웨어와 같은 제품의 시장 규모가 
꾸준히 성장해 2020년에는 104억 달러의 출입통제시장 규모를 형성할 전망  

 
  - 2014년 57억 달러 대비 2020년 1.83배 성장



- 33 -

그림 14. 2014년~2020년 출입 통제 시장 규모 추이 (단위: US$억) 
(MarketsandMarkets Analysis, 2015)

  (나) 출입통제 시스템 시장의 성장 요인

  - MarketsandMarkets의 2015년도 보고서에 따르면, 국제화에 따른 신규 시장의 출입통제 수
요가 증가하고 선진기술 개발과 이러한 기술의 출입통제제품 접목이 증가하면서 출입통제시
장의 성장을 견인하고 있다고 분석

  - 미국 내 건설 경기 회복 및 잦은 테러와 총기 사건으로 인한 보안 강화 또한 출입통제 시장
의 성장을 견인

 
  (다) 출입통제 시스템 유형별 비중

  - 전 세계 산업 리서치 리더인 Freedonia Group의 2014년 보고서에 따르면, 2010년 이후 5
년간 출입통제 시스템 시장이 연 평균 8.5%로 성장, 그 중 생체인식 기반의 출입통제 시스
템이 17.3%로 가장 큰 폭의 성장세를 보임

그림 15. 5년간의 출입통제 시스템 유형별 비중 변화 (단위: US$억)
(Thr Freedonia Group)
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순위 국가
수출량 수출 대상국 점유율 증감률

2012 2013 2014 2012 2013 2014 14/13
  총계 1,002,896,247 848,976,249 931,134,623 100 100 100 9.68
1 캐나다 128,359,995 105,731,951 213,979,433 12.80 12.45 22.98 102.38
2 독일 55,804,162 58,623,867 75,167,145 5.56  6.91  8.07 28.22
3 벨기에 60,933,864 57,109,433 56,017,165 6.08 6.73 6.02 -1.91
4 중국 59,572,681 42,713,085 53,565,170 5.94 5.03 5.75 25.41
5 네덜란드 39,721,223 33,814,968 50,020,783 3.96 3.98 5.37 47.92
15 한국 6,855,599 12,835,795 14,811,982 0.68 1.51 1.59 15.40

  (라) 출입통제 시스템 미국 수출입 동향
 
    표 6. 최근 3년간 미국 수출입 현황(HS Code 8471.90.0000 기준)          (단위: US$ 억)

구분 수출 수입 수지
2012년 10.03 11.34 -1.31
2013년 8.49 10.38 -1.89
2014년 9.31 11.59 -2.28

                                                     (World Trade Atlas)
 

  - 2014년 미국의 출입통제 시스템 총 수출액은 9억3100만 달러이고, 총수입액은 11억5900만 
달러로 무역 수지는 2억2800만 달러 적자

  - 최근 3년간 이 아이템의 미국 무역수지 적자금액이 증가한 것은 미국 내수시장의 출입통제 
시스템 증대 때문

 
   표 7. 미국의 수출 대상 상위 5개국 현황 (HS Code 8471.90.0000 기준)         (단위: US$, 
%)

                                                                (World Trade Atlas)
 

  - 미국의 출입통제 시스템 수출 대상 1위 국가는 캐나다이고, 특히 2014년에는 2013년 수출
액 대비 100% 이상 증가함

  - 한국은 미국의 수출 대상 15위 국가로 2014년의 수출액은 2013년 대비 15.4% 증가
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   표 8. 미국의 수입 대상 상위 5개국 현황(HS Code 8471.90.0000 기준)       (단위: US$, %)

순위 국명
수입량 수입 대상국 점유율 증감률

2012 2013 2014 2012 2013 2014 14/13

  총계 1,133,618,912 1,037,829,536 1,158,969,601 100 100 100 11.67

1 중국 622,922,843 610,657,581 689,893,741 54.95 58.84 59.53 12.98
2 멕시코 131,892,797 128,627,137 144,665,806 11.63  12.39  12.48 12.47
3 대만 87,465,228 43,230,306 57,955,289 7.72 4.17 5.00 34.06
4 독일 45,491,075 38,882,816 46,681,154 4.01 3.75 4.03 20.06
5 베트남 24,852,735 23,642,456 35,165,176 2.19 2.28 3.03 48.74
21 한국 4,243,121 4,342,513 4,581,948 0.37 0.42 0.40 5.51

                                                        (World Trade Atlas) 
 

  - 미국의 출입통제 시스템 수입대상 1위 국가는 중국이고, 2014년도 시장점유율은 약 60%로 
미국의 중국산 출입통제 시스템 제품 수입 의존도가 높음

  - 한국은 미국의 수입대상 21위 국가로 2014년의 한국산 출입통제 시스템 제품 수입액은 
2013년 대비 약 5.5% 증가

  (3) 경쟁기관 현황

  - 일본, 독일, 미국 등 다국적 기업에서 고가 및 대규모 영상감시 시장을 선점하고 있으며 중
국 등의 신흥국가에서는 저가의 물리보안 제품의 약진이 두드러짐

  - 미국 Honeywell Security, ADT Security Services, Tyco International 등 보안 업계는 
통신 및 방송업계와 협력하며 보안 통신망을 강화하는 추세임

  - 알람모니터링 시장의 주요 글로벌 업체로는 ADT Security Services, G4S Plc, Global 
Security Solutions, Protection One, Reliance Security Group 등이 있음

  - 영상보안의 해외 주요 업체들은 CCTV, IP카메라, DVR, NVR 제품을 같이 제공하는 통합 
영상 보안 솔루션을 제공하고 있음

  - 기존 CCTV/DVR 솔루션 공급업체의 90% 이상이 향후 지능형 영상인식솔루션 제공을 계획
하고 있음

  - 스웨덴의 Axis는 웹 카메라, 네트워크 카메라, DVR 등에서 탄탄한 시장지위를 확보하고 있
으며 멀티포커스 기능을 지닌 HDTV 네트워크 카메라인 Axis P1346을 출시함
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  - 미국의 Objectvideo는 지능형 비디오 솔루션을 주로 공급하며 물리보안을 위해 요구되는 데
이터 처리기술을 바탕으로 대형화된 CMS와 지능형 기능의 접목, 메가픽셀 네트워크 카메라
의 하이엔드화, H.264 압축코덱으로 발전해 가고 있음

  - 큐냅에서 출시한 유무선 IP카메라 VSTARCAM-100는 전원 및 랜 케이블 연결만으로도 영
상 감시 및 녹화가 자동으로 작동하며 스마트 알람 기능으로 외부 침입 등 알람이 발생 시 
스마트폰으로 메시지가 전송되는 기능을 제공함

  - 아이 및 노인 보호, 빈집, 식당 및 편의점 등의 카운터, 사무실 운영 상황, 농장 등의 관찰 
및 녹화가 가능하여 다양한 상황에서 적용이 가능함

  표 9. 영상보안 해외 주요업체 

해외 주요 업체 주력 제품
Pelco 보안카메라, DVR, VMS

Mobotik 네트워크카메라, VMS
Honeywell 보안카메라, DVR

Tyco Fire & Safety DVR
Bosch Security Systems 보안카메라, DVR, VMS

AXIS 보안카메라, 네트워크 카메라
Marchnetworks 비디오서버, 네트워크 카메라

PSS 보안카메라, 네트워크 카메라
PCC 보안카메라, 네트워크 카메라

AV Tech 보안카메라, DVR

                                                 (2012 산업기술로드맵, KIAT, 2012)

  - 글로벌 출입통제모니터링 업체인 Rosslare Enterprises의 분산형 웹기반 관리 출입통제 시
스템 ‘ExpansE’은 어떤 패널과 웹브라우저에서도 출입통제, 영상 및 알람 모니터링 관리를 
가능하게 하는 기능을 제공하고 있음

  - 바이오 인식 제품의 해외 주요 업체들은 지문, 얼굴, 서명, 정맥, 열 분포 인식 등 다양한 생
체 신호를 인식하여 접근을 통제하는 종합적인 바이오 인식 보안 제품을 제공함

  - 공항의 출입국 관리 시스템, 범죄 수배자 검거 시스템, 용의자 조회 시스템, 금융기관 본인 
인증 시스템, 근태 관리 시스템 등에 주로 활용됨

  - 미국의 방위산업체인 L1은 미국의 아이덴틱스(지문인식업체), 영국의 이리디안(홍채인식업
체), 프랑스의 비싸지(얼굴인식업체)를 M&A하였으며, 최근 L1이 프랑스 사프란에 흡수되는 
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등 기술과 자본을 통합하여 전략적으로 시장지배력을 키우고 있음

  - 홍채 인식 관련 해외 업체로는 HRS, 압틱스 테크놀로지, 파나소닉, 어드밴스테크, 사노프, 
BT(British Telecommunication), 아이리텍, 오키전자 등이 있음

  - 영국의 대표적인 홍채 인식 전문 업체 HRS는 얼굴, 정맥, 지문, 행동 인식 등 다양한 분야
의 생체 정보를 포괄하며 출입자를 관리하는 서비스를 제공하고 있음

  - 미국의 압틱스 테크놀로지는 2013년 홍채, 얼굴, 지 문, 음성 등의 생체 정보를 활용한 스마
트폰 인증 솔루션인 AOptix Stratus를 개발함

  - 미국 SRI International의 사노프는 쳐다보기만 해도 개인 식별이 가능한 차량용 홍채인식 
시스템 IOM을 개발함

표 10. 바이오인식 제품 해외 연구소 및 생산 업체

구분 연구소 및 생산 업체

얼굴인식

Digitech-Projects, Ltd, ETrue, Malin Systems, NeuraWare Face 
Recognition Systems, neusciences (formally NCS), SpotIt, Viisage, 
Neurodynamics, DERMALOG, Keyware, Technologies, Plettac Electronic 
Security's, Visionicash

서명인식 IBM, Micromedia, NCR, Quintet

홍채인식 British Telecom, Iridian

지문인식
Biometric Identification Inc, CHERRY, Fingerprint Reader, Digital 
Biometrics, DPS Ltd, GEZ Microsystems, Inc., Identicator, Infineon, 
American Biometric, Biometric Access Corporation, Cross Match 
Technologies, Inc, Dermo Trade Corporation, Digital Persona, 
FingerSec, Heimann Biometric Systems, SecuGen

정맥인식 Advanced Biometrics, Inc., Veincheck, Ayonix, BK Systems Co. Ltd

                                      (IT해외진출 전략품목, 대한무역투자진흥공사, 2011)
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 (4) 지식재산권 현황 
  
  (가) NFC 기술 

그림 16. 연도별 NFC 관련 특허 출원 현황

  - NFC 기술분야의 전체 특허출원은 2000년대 초반부터 서서히 증가하기 시작하여, 2000년대 후
반에는 초반에 비하 여 9배 정도의 큰 폭으로 출원량이 증가하였으며, NFC 시장이 활성화되지 
못함에 따라 2010년에는 2009년에 비하여 다소 특허출원이 감소한 상황임

그림 17. 국가 및 기술분야별 NFC 관련 특허 출원 현황
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  - 각 국가별 특허출원 비율을 살펴보면, 미국에서의 특허 출원이 타 국가들에 비해 압도적으로 
높은 것으로 나타났으며, 뒤를 이어 유럽, 한국 및 일본의 순 으로 특허출원이 이루어지고 
있는 것으로 나타났음

  - 한국에서는 각 분야에서의 출원 편차가 심하지 않은 것으로 나타나, 전 분야에 대하여 고르
게 연구개발이 이루어지고 있는 것으로 나타났으며 물론, 이는 전 분야에 대하여 외국 기업
이 국내에 고르 게 진출했다는 의미로도 볼 수 있겠음

  - 미국은 한국과 비교했을 때, 단말/장치 분야의 출원 점유율은 동일한 것으로 나타났으나, 응
용시스템 보다는 칩/컨트롤러/모뎀의 출원 점유율이 더 높은 것으로 나타남에 따라, 요소기
술에 있어서 더 강점을 가지고 있는 것으로 분석됨

  - 일본은 칩/컨트롤러/모뎀 분야의 출원 점유율이 높아 일본 내 요소기술에 대한 특허권 확보 
노력이 활발한 것으로 볼 수 있으나, 미국과 비교했을 때 절대적인 특허 출원 건수에서는 많
이 뒤지고 있는 것으로 나타났음

  - 유럽은 일본과 마찬가지로 칩/컨트롤러/모뎀 분야의 출원 점유율이 높아 유럽 내 요소기술
에 대한 특허권 확보 노력이 활발한 것으로 볼 수 있으나, 미국과 비교했을 때 절대적인 특
허 출원 건수에서는 많이 뒤지고 있는 것으로 나타났음

  (나) 출입 통제 시스템 

그림 18. 물리보안 분야 국내 및 주요국 출원 동향

  - 물리보안 분야 대상특허 12,510건 전체에 대한 각 국가의 연도별 출원 동향을 살펴보면, 미
국 특허가 전체의 50%를 넘는 점유율을 나타내고 있지만, 2008년부터 감소하는 것으로 나
타났으며 한국은 출원 건수가 비교적 꾸준한 증가추세를 기록하고 있는 것으로 나타남

  - 물리보안 분야 해외특허 주요 출원인 출원현황을 살펴보면, 모든 국가에서 기업의 출원이 
90% 이상으로 연구소/대학에 비해 더 많은 비율을 차지하고 있으며, 이는 물리보안 분야가 
상품화와 관련도가 높음을 시사함
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그림 19. 물리보안 연도별 특허출원 동향
 
  (5) 표준화 현황

  - 미국의 경우 국토 안보 대통령 지시(HSPD)-12는 개인 신분확인 프로그램을 통해서 모든 연
방 공무원과 계약자들이 스마트키를 사용할 수 있도록 하는 정책이며 이를 위해 NIST는 
FIPS 201 표준을 만들어 시행하고 있음

  
  - FIPS 201 표준문서는 신분 확인 표준의 구조와 기술 요구 사항에 대해 기술하고 있음

그림 20. 개인식별검증 (PIV) 시스템 구성
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접근을 위한 요구 PIV 인증 레벨 이용 가능한 PIV 인증 요소
낮은 보안 요구 VIS, CHUID
보통 보안 요구 PKI-CAK, SYM-CAK
높은 보안 요구 BIO

매우 높은 보안 요구 BIO-A, PKI

접근을 위한 요구 PIV 인증 레벨 이용 가능한 PIV 인증 요소
로컬 워크스테이션 환경 원격/네트워크 시스템 환경

낮은 보안 요구 CHUID
보통 보안 요구 PKI-CAK PKI-CAK
높은 보안 요구 BIO

매우 높은 보안 요구 BIO-A, OCC-AUTH, 
PKI-AUTH PKI-AUTH

  - PIV 카드의 물리적인 특성은 국제표준화기구 ISO/IEC 7816에 정의 되어 있으며 비접촉식 
카드는 ISO/IEC 14443에 정의 되어 있고 PIV 카드의 논리적인 특성은 FIPS 201-2에 정의 
되어있음

  - PIV 카드 인증 메커니즘은 카드 검증(CardV)과 자격증명 검증(CredV), 그리고 카드 소유자 
검증(HolderV)으로 나누어지며 PIV 시스템은 자원의 보안등급에 따라 다른 보안 메카니즘을 
요구하여 시스템을 관리함

 표 11. PIV 카드를 통한 물리적 접근 보안 등급

 표 12. PIV 카드를 통한 논리적 접근 보안 등급 

  
  - PIV 카드는 개인신상정보, 생체인식정보 등의 중요한 개인인증정보를 안전하게 저장하기 위

하여 7단계의 Life cycle에 따라 발급됨

그림 21. PIV 카드 Life cycle
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 표 13. FIPS 201 표준 문서 

표준 문서 내용

SP 800-73 스마트카드에 사용자의 신분 자격을 저장하고 회수하는 인터페이스와 카
드 구조에 대한 기술

SP 800-76 사용자의 바이오 정보 (지문, 홍채 등)와 관련된 내용을 기술

SP 800-78 사용자 신분 인증에 사용되는 암호 알고리즘과 키 사이즈에 대한 내용을 
기술

SP 800-79 사용자 신분 인증 카드 발급자를 허가하기 위한 요구사항을 기술
SP 800-87 연방 정부 기관의 인증 코드에 대한 내용을 기술
SP 800-96 카드 리더기를 위한 요구사항을 기술
SP 800-157 개인 신분 확인 정보 발급에 대한 요구사항을 기술
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 1-3. 연구개발 범위

  가. 1차년도(12개월)

    ① 개발 목표
 
      - 주관연구기관(기바인터내셔날(주))
       : 소규모 출입인원을 위한 축사용 시스템 개발
        현장적용 실증 실시

      - 협동연구기관(엠엘) 
       : 소규모 출입인원을 위한 축사용 하드웨어개발 및 DB 구축
    

    ② 개발 내용 및 범위 (시스템 구성도, 구조 등을 그림으로 구체적 표현)

      - 주관연구기관(기바인터내셔날(주)) :

      (1) 출입 신청자를 위한 안드로이드 앱 개발

        • 사용자 등록/로그인
        • 출입신청 예약
        • 임시 전자키 저장
        • 임시 전자키 NFC 통신
        • 임시 전자키 관리
        • 실증 연동 테스트

      (2) 관리자를 위한 출입승인/인증 임베디드 서버개발

        • 태블릿용 모바일 홈페이지 
        • 사용자 등록 / 로그인
        • 임시 전자키 생성 / 발급 / 관리
        • 임시 전자키 자기부인 방지 장치 구현
        • 임시 전자키 인증승인
        • 출입 이력관리 
        • 실증 연동 테스트

      (3) 출입차량 인식을 위한 영상인식 기술개발

        • 출입차량 인식관리
        • 출입 차량 이력관리 알고리즘 개발
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      - 협동연구기관(엠엘) :

      (1) 출입문 NFC 단말기 / 출입장치 개발 / DB 구축 

        • MCU 평가보드 선정
        • TCP/IP 통신 기능 구현
        • NFC 모듈 추가 및 제어 로직
        • 방문자용 출입공간 및 도어락 개발
        • 차량용 출입공간 및 자동문 개폐기 개발
        • 도어락/자동문 개폐기 제어로직 구현
        • 임시 전자키 인증요청 / 인증확인 
        • 출입자 및 관리자 DB 구축  
        • 메시지 출력 로직 구현
        • 실증 연동 테스트

그림 22. 1차년도 연구 개발 계획 도식
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  나. 2차년도(12개월)

    ① 개발 목표 
 
      - 주관연구기관(기바인터내셔날(주)) 
       : 대규모 출입인원을 위한 축산시설용 출입통제 시스템 개발
        
      - 협동연구기관(엠엘) 
       : 출입문 전용 NFC 단말기 / 무선 출입장치 개발
      

    ② 개발 내용 및 범위 (시스템 구성도, 구조 등을 그림으로 구체적 표현)

      - 주관연구기관(기바인터내셔날(주)) :

      (1) 출입 신청자를 위한 안드로이드 앱 개발(대규모 출입인원 처리를 목표)

        • 사용자 등록/로그인
        • 출입신청 예약
        • 임시 전자키 저장
        • 임시 전자키 NFC 통신
        • 임시 전자키 관리
        • 연동 테스트

      (2) 관리자를 위한 출입승인/인증 고성능 서버개발 
        (고성능 서버를 이용한 웹서버/인증서버 개발)

        • 관리자 PC용 / 모바일 홈페이지 
        • 사용자 등록 / 로그인
        • 임시 전자키 생성 / 발급 / 관리
        • 임시 전자키 자기부인 방지 장치 구현
        • 임시 전자키 인증승인
        • 출입 이력관리
        • 실증 연동 테스트

      (3) 출입차량 인식을 위한 영상인식 기술개발

        • 출입차량 인식관리
        • 출입 차량 이력관리 알고리즘 개발
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      - 협동연구기관(엠엘) :

      (1) 출입문 전용 NFC 단말기 / 무선 출입장치 개발

        • 전용 MCU 보드 제작
        • 무선 통신 제어로직 구현
        • 방문자용 무선 도어락 개발
        • 차량용 무선 자동문 개폐장치 개발
        • 출입문 NFC 단말기 케이스 제작
        • 실증 연동 테스트
       

      
그림 23. 2차년도 연구 개발 계획 도식
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  다. 연구기간 중 중점개발 방향

    (1) 다수 출입게이트 고려 및 출입권한 선별 부여

    - NFC 단말기 등록은 위한 단말기 스키마 정의 및 구현
    - 출입 게이트 별 출입권한 부여를 위한 관리자 페이지 구현
    - 인증된 전자키의 단말기 별 승인여부를 저장하기 위한 스키마 정의 및 구현
    - 출입권한 거부 안내를 위한 음성안내 구현

    (2) 관리자뿐만 아니라 피방문자도 출입요청 승인 권한 부여 

    - NFC 출입앱에서 피방문자 지정방법 설계 구현(전화번호 혹은 가상 ID)
    - 피방문자 출입승인요청 통보방법 설계 및 구현(문자 혹은 푸시메세지)
    - 피방문자 출입 관리자 홈페이지 접속방법 설계 및 구현(임시 웹페이지)

    (3) 기간별/시간대별/요일별/회수별 전자키 유효조건 부여

    - 인증 전자키 유효조건 설정방법 및 데이터 스카마 설계구현
    - 관리자 홈페이지에서 유효조건 설정 UI 설계 및 구현
    - 유효조건 미충족시 NFC 단말기에서 음성안내 발송 구현

    (4) 다수 방문객 혹은 다수 객실 이용객들을 이한 승인 전자키 공유기능 구현

    - 승인 전자키를 공유할 수 있도록 하는 전자키 저장 스키마 변경 및 구현
    - 승인 전자키를 문자로 송신할 수 있는 기능 설계 및 구현
    - 문자로 수신한 승인 전자키를 NFC 출입앱에 탑재할 수 있는 기능설계 및 구현
    
    (5) 음성안내가 가능한 One Time Password 기반 Offline NFC 단말기의 개발

    - NFC 단말기 음성출력 회로 추가 및 구현
    - 에러 코드별 안내음성 결정 및 녹음
    - 기존 특허를 회피하는 One Time Password 방법 제안 및 구현
    - 인증 시스템 상에서 One Time Password 생성/전송 기능 설계 및 구현ㅍ
    - NFC 단말기 상에서 One Time Password 생성/인증 기능 설계 및 구현

    (6) 승인 기간을 지나도 방문지에 체류하고 있는 방문객을 검출하고 통보하는 비정상 방문
객 알람 기능의 개발

    - 입구/출구 게이트 구문 스키마 설계 및 구현
    - 미인증 전자키 혹은 만료 전자키로 인증시도 검출 로직 구현
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    - 전자키가 만료된 후에도 빌딩내에 체류하고 있는 방문객 검출 로직 구현
    - TCP/IP 통신기능을 가진 소리, 빛 알람 발생기 설계 및 제작
    - 비정상 방문객 발생시 관리자 알람 통보방법 설계 및 구현(알람기, 문자)

    (7) 영상정보인식 및 비상상황발생시 대응 알고리즘 개발

    - 방문자 뿐아니라 방문차량에 대한 방문이력관리 구현
    - 방문자 및 방문차량의 정보가 상이할 경우 추적관리기능 구현
    - NFC 및 영상정보인식 동기화 DB구축
    - 비상 발생시 관리자 알람 통보방법 설계 및 구현(알람기, 문자)
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2. 연구수행 내용 및 결과

가. 1차년도 개발 내용 및 결과

  (1) 주관기관 [기바인터내셔날(주)] 개발 내용

   (가) 개발의 개요

    - 축사 출입 전, 출입, 출입 후의 전(全) 단계에 걸쳐 방문자의 출입관리와 방문자 이동 경
로에 대한 관리가 가능한 시스템을 구축함

    - 출입 신청자용 앱, 관리자용 서버, 출입차량용 영상인식 기술, 출입용 NFC 장치, 출입개
폐장치 및 DB 구축이 가능한 서버의 구성으로 NFC/영상인식 출입 시스템을 개발함

그림 24. 개발 시스템 개요

그림 25. 1차년도 개발 주요 모식도
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    - 전체 시스템 구축을 위한 관리자용 서버, 관리자/출입자용 앱, 차량/출입자 축사 출입용 
디바이스 등의 주요 내용은 다음과 같음  

   (나) 출입 신청자를 위한 안드로이드 앱 개발

    ① 사용자 등록/로그인
    - (출입자용) 축산시설에 출입하고자 하는 자는 관련 앱인 ‘축사 출입 관제 시스템’)을 다운 

받고, 가입을 하여야 함. 관련 절차는 아래와 같음 
      • 출입신청자의 휴대전화에 APP을 설치하고 개폐기 NFC 리더기에 태깅시 회원가입이 되

어 있지 않으면, 회원가입 페이지로 이동
      • 설치 완료 후 ‘축사 출입 관제 앱’ (이하, 축사출입앱) 을 실행 시 출입 통제 시스템 로그

인 화면으로 진입
      • 최초 축사 출입 앱 실행 시 축사 출입의 통제를 위한 출입자 정보를 서버에 등록

    - (앱 구분 개발) 상시 출입모드와 비상시 출입모드를 구분하여 개발함
      • 상시 출입모드 : 회원가입 후 저장된 정보로 로그인 시 여러 축사를 방문할 때 자유롭게 

NFC 인식을 통해 출입 할 수 있도록 관리
      • 비상시 출입모드 :  회원가입 후 저장된 정보로 로그인 시 해당 지역의 축사에 전염병이 

발생되면, 해당 지역은 매번 출입 신청을 통해 축사를 방문할 수 있도록 축사 관리자 
APP을 통하여 관리

그림 26. 축사 출입자용 앱 다운 및 등록 절차

    ② 출입신청 예약 등의 기능 개발 
    - 축산시설에 방문자는 축산시설 관리인의 승인 후 축산시설에 출입이 가능함. 방문자는 출

입신청을 하고 관리자는 방문자의 이동경로 이력 및 방문 목적을 확인하고 승인하며, 미
승인시 해당 축산시설은 출입이 불가능

    - 방문자의 이동경로를 확인하고 승인하는 절차로 인하여 가축 전염병을 한층 더 예방 가능



- 51 -

함. 또한 출입신청을 하면 관리자에게 푸시 알림이 전송되고 승인/미승인 통보도 방문자
에게 푸시 알림 형태로 전송

    - (상시/ 비상시 출입) 앱 활용 시 상시/비상시 출입 관련 절차를 제시하여 출입하게 함 
      • 인트로 화면 노출 후 메인화면으로 진입
      • 출입신청자 - 상시모드 : 상시모드가 작동중일 경우 출입신청자는 가입시 등록한 NFC 

키값을 통해 자유롭게 축사를 방문할 수 있도록 설정
      • 해당 지역 선택 시 전염병 발생여부와 그에 대한 상태 변화 확인 가능.
      • 전염병이 발생되었을 시 해당 지역을 통제 후 축사출입앱에 가입한 출입신청자/ 축사관

리자를 대상으로 푸시(알림) 메시지를 발송
      • 비상시모드가 작동중일 때는 공지를 통해 어느 지역에서 전염병이 발생되었는지 실시간 

확인이 가능
      • 비상시모드가 작동중인 해당 지역 또는 축사에 방문 시 출입이 제한되며, 출입신청을 통

해 방문이 가능

    ③ 임시 전자키 발급 및 저장
    - 모든 사용자는 회원가입 시 개인별 고유 전자키가 발급
    - 사용자 정보, 전자키 등의 모든 정보는 DB화하여 관리

    ④ 임시 전자키 NFC 통신
    - NFC(Near Field Communication)기술은 근거리 무선 통신기술 중에 하나로 10cm 이내

의 거리에서 기기간 무선통신을 통해 다양한 서비스를 제공할 수 있는 기술로 발급된 고
유 전자키를 읽어 방문자의 정보를 확인함

    - 스마트폰에 저장된 전자키를 스마트폰의 NFC 통신을 이용하여 단말기에 전달하고 전달된 
전자키가 일치하면 잠금을 해제하는 방식. 별도의 물리적인 키를 스마트폰이 대신함

    - NFC 기능을 제공하기 위해서는 기본적으로 금융 계좌정보나 신용카드 정보와 같은 개인
정보를 안전하게 저장/관리 할 수 있는 SE(Secure Element), 무선 통신을 통해 데이터를 
송/수신하기 위한 NFC 안테나 그리고 NFC의 다양한 동작모드를 처리하기 위한 NFC 컨
트롤러칩 등이 필요함

    - NFC 동작모드에는 카드 에뮬레이션 모드, Reader/Writer모드, Peer to Peer(P2P)모드 
등의 세 가지 동작 모드 중 NFC의 카드 에뮬레이션 모드 사용됨. 또한 NFC의 카드 에뮬
레이션 모드는 기존의 비 접촉식 스마트카드 기술을 기반으로 개발됨(ISO/IEC 14443 
Proximity - card 표준)
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그림 27. 상시/비상시 운용 모드

   (다) 관리자를 위한 출입승인/인증 임베디드 서버개발

    ① 임시 전자키 생성/발급/관리
    - 전자키 생성은 NFC 데이터 교환 포맷(NDEF) 구조로 생성되며, NDEF는 NFC 기반 응용 

서비스에서 가장 기본이 되는 규격으로써, NFC 디바이스 간 또는 디바이스와 태그 간에 
전송되는 메시지의 포맷을 정의하는 규격임

그림 28. NDEF 메시지 구조

    ② 임시 전자키 자기부인 방지 장치 구현
    - OTP 키 발급 /otpCreate/:_id(_id – 키 OID)(☞ get)
    - OTP 키 발급 /otpCreate/:_id(☞ get) 응답결과 : 6자리의 코드
      ☞ OTP키의 경우 Key : Value의 형태가 아닌 6자리의 숫자만 출력됨
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    ③ 임시 전자키 인증승인
    - 관리자가 예약신청을 승인하면 전자키를 발급받음
    - 전자키 목록에서 회사명, 키 만료시간 등을 확인할 수 있고, ‘상세보기’버튼을 눌러 예약신

청 시 조건을 확인할 수 있음
    - 전자키는 여러 개를 가질 수 있고 전자키 목록 화면에서 발급받은 모든 전자키 목록을 볼 

수 있음
    - 전자키를 사용할 때 반드시 상단바를 끌어내려서 NFC 설정에서 ‘NFC 카드모드’로 바꿔야 

사용가능함
    - 원하는 전자키를 사용하고 싶을 때는 ‘NFC’버튼을 눌러 나오는 팝업창 Date Picker Time

Picker에 ‘가져오기’버튼을 누르면 해당키가 스마트폰에 탑재되어 사용가능함
    - ‘OTP인증’은 게이트가 네트워크 통신이 불가능한 상황에서 문을 열기위한 것으로 사용법

은 ‘OTP인증’을 한번 눌러주면 OTP인증번호를 가져와서 스마트폰에 탑재됨
    - ‘공유하기’는 예약신청을 한 사용자가 전자키를 받은 후 다른 사용자들에게 전자키를 전달

할 수 있는 기능임
    - ‘공유하기’를 통해 전달받은 전자키는 사이드바 메뉴의 ‘키 리스트’메뉴가 아닌 ‘공유키 리

스트’화면에서 확인할 수 있음

    ④ 출입 이력관리
    - 방문자의 이력 즉, 출입 신청 이력 및 축사시설 방문 이력 등이 자동으로 DB에 저장되고, 

관리자 웹페이지 혹은 앱으로 언제든지 방문자의 출입 이력을 확인 가능
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그림 29. 관리자 페이지에서 출입 이력 확인

    - 관리자는 앱을 이용하여 방문자의 출입현황, 상세 정보를 알 수 있고, 출입을 승인/미승인
을 결정할 수 있음

   (라) 출입차량 인식을 위한 영상인식 기술개발
  
    ① 출입차량 인식
    - IP 카메라에서 인식한 차량의 번호판 촬영하고 베어본 PC에서 필터링하여 번호만 추출함

그림 30. IP 카메라와 메인 프로그램상 번호판 인식 화면

    ② 출입 차량 이력관리 알고리즘 개발
    - 상용 번호판 인식 알고리즘을 통한 차량 번호판 인식하는 것으로 축사 진출입로에서 진출
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입 차량의 번호판을 인식하고 서버에 정보를 저장    
    - 번호판 인식기와 NFC 출입통제 모듈을 서버와 함께 연동해서 출입허용 여부와 사용자 인

증 모듈을 통합 

  (2) 참여기업 [엠엘] 개발 내용

   (가) 출입문 NFC 단말기 / 출입 장치 개발 / DB 구축

    ① MCU 평가보드 선정
    - 차단기 Controller 용 MCU 보드로 베어본 PC와 RS-232 통신으로 차단기의 BLDC 모터

를 작동시키는 모터 드라이브 보드

그림 31. 베어본 PC 내부와 차단기안에 내재된 모터 드라이브 보드

    ② TCP/IP 통신 기능 구현
    - 베어본 PC와 서버와의 통신 방법
    - TCP/IP는 컴퓨터 통신망의 실질적인 표준이 되고 있는 프로토콜
    - TCP/IP 새로운 네트워크 기술을 정의한 것이 아니라 표준화 단체에서 규정하고 있는 링

크 기술
    - 인터넷 프로토콜의 기본이고 OSI 참조 모델 중 네트워크 액세스 계층, 인터넷 계층, 전송 

계층, 응용계층의 4개 계층으로 구성
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그림 32. OSI 모델과 TCP/IP 모델 비교

    ③ NFC 모듈 추가 및 제어 로직
    - 제작물에 NFC 리더기 및 IP카메라를 축사 개폐기와 연결하고, 축사 출입 APP과의 연동을 

위해 베어본 PC(Windows 기반)내 연동 프로그램 설치함
    - 베어본 PC에서 서버로 방문자 정보를 송출하고 그 결과 값을 받아 축사 개폐기를 제어
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그림 33. NFC 모듈 및 제어 로직 소스코드

    ④ 방문자용 출입공간 및 NFC 태그 시스템 개발
    - NFC(Near Field Communication)기술은 근거리 무선 통신기술 중에 하나로 10cm 이내

의 거리에서 기기간 무선통신의 한 종류로 방문자 앱을 통하여 NFC 태깅을 하고 그 결과 
값으로 개폐기 Open/Close 제어함

그림 34.  NFC 리더기 내/외부

    ⑤ 차량용 출입공간 및 자동문 개폐기 개발
    - 본체의 높이는 약 1m이고 차단기 바는 2단으로 조립이 되며 길이는 약 3m로 구성됨
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그림 35.  차량 개폐기의 제작 및 정면 모습

    - 속내부에는 차단기 모터 컨트롤이 있고, 차단기 바는 2단의 형태임
    - 특별히 차량용 출입공간 및 자동문 개폐기 개발 부분에 있어서는 농장 현장의 상황과 농

장의 관리 인력들의 설문 조사를 통해 개발된 기술이 현장에 바로 적용될 수 있도록 현장
지향형 연구 개발함

   (나) 출입 DB 구축

    ① 도어락/자동문 개폐기 제어로직 구현
    - 차량 인식 및 출입자 NFC 태깅까지 완료가 되면 RS-232 통신을 이용하여 개폐기가 동작

하도록 구현함. 개폐기 제어로직은 아래의 그림 36과 같음 

그림 36. 개폐기 프로그램 소스

    ② 임시 전자키 인증요청 / 인증확인 
    - 승인받은 키가 있을 경우 카드뷰 형식으로 리스트가 출력되며, 상세보기를 통해 해당 키의 
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정보를 확인할 수 있음
    - 키가 여러개 있을 경우 해당 키의 NFC 버튼을 눌러 키를 폰에 탑재하거나, OTP 인증, 

공유하기 등을 할 수 있음
    - 상세보기에서는 키가 사용가능한 시간대를 확인할 수 있으며, 공유하기를 누를 경우 공유

할 사람의 휴대폰 번호를 입력하는 창이 나옴
    - 공유하려는 사람의 번호를 입력하고 확인을 누르면, 해당 번호로 문자가 전송되고 문자의 

링크를 눌러서 키를 가져올 수 있음
    - 공유를 받는 사람의 휴대폰에도 동일한 어플리케이션이 설치되어 있어야 하고, 공유받은 

키를 다시 공유할 수는 없고 사용만 가능함
    - 메뉴에서 예약하려는 곳(예시는 회사)을 누르면 등록된 업체 목록이 나오고, 원하는 업체

를 누르면 업체에서 서비스 중인 목록이 나옴
    - 예약 버튼을 눌러 예약 화면으로 넘어감
    - 공유키 목록에서는 공유받은 키의 목록을 확인할 수 있음
    - 목록을 확인하는 화면에서는 직접 신청하여 승인받은 키와 차이점이 없음
    - 그러나 공유받은 키는 직접 승인받은 키와 달리 공유하기 기능이 없기 때문에 공유받은 

키를 다시 재공유할 수 없음

그림 37. OTP키 APP 서버 구현

    ③ 출입자 및 관리자 DB 구축 
    - DB는 클라우드 서버를 이용하여 구축하였고, 서버의 주요 스펙은 아래와 같음. 또한 베어

본 OPC와 서버 통신 소스도 그림 38과 같음 
     • OS : CentOS release 6.4 (Final) 
     • CPU : Intel(R) Xeon(R) CPU E5-1620 v3 @ 3.50GHz
     • Mem : 8GB, DDR3
     • Physical CPU : 1
     • Logical CORE : 4
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그림 38. 베에본 PC와 서버 통신 소스

    - 출입자의 출입 이력에 대해서는 관리자가 언제 어디서나 확인이 가능하게 서버상의 홈페
이지에서 정리되도록 설계하여 출입 이력을 확인 가능하게 구성하였으며 전염병 발생 시 
관리자가 통제지역 설정이 가능하도록 설계함

그림 39. 출입자 출입이력 관리를 위한 DB 소스
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그림 40. 관리자 페이지 – 통제지역 현황 

그림 41.  관리자 페이지 – 통제지역 등록
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그림 42. 관리자 페이지 – 통제지역 이력리스트

그림 43. 관리자 페이지 – 통제지역 현황
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    - 농장주 페이지에서는 방문자의 예약리스트를 확인하고 방문 이력을 확인할 수 있게 구성
하였으며 현재 차단기의 상태를 확인하여 인터넷 상으로도 차단기를 개폐할 수 있게 구현

그림 44.  농장주 페이지 - 예약리스트

그림 45. 농장주 페이지 – 방문이력 검색 페이지
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그림 46. 농장주 페이지 – 현재 차단기 상태

그림 47. 농장주 – 앱이 아닌 농장주 페이지에서 방문예약

    ④ 메시지 출력 로직 구현
    - 베어본 PC와 연결된 모니터에 차단기 상태를 알려주는 UI 화면을 구성하여 방문자의 정

보와 농장의 상태 등을 화면을 통해 인지하게 함

그림 48. 운영 베어본 PC 화면과 UI (VIEW) 관련 소스코드
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  (3) 실증 시험 결과

   (가) 출입자 신청 기능의 실증 연동 테스트

    ① (연동테스트 과정) 축사 출입 희망자가 앱을 통해 사전 출입신청을 하고, 신청내용 푸시 
알람, 관리자 승인 및 승인 결과 푸시 알람 과정에 대한 연동 테스트를 수행함

그림 49. NFC 기능제공을 위한 디바이스 구성요소 및 NFC 수동 통신모드

    ② (축사출입 신청 및 푸시 알람) 축사 출입 희망자는 앱을 통해 사전에 출입 신청을 하고, 
축사 관리자에게는 출입 신청 사실을 푸시 알람 형태로 알리는 과정을 연동 테스트 함

그림 50. 축사 출입 미승인/승인 및 해당 내용 푸시 알람
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    ③ (승인/미승인 및 결과 푸시알람) 축사관리자는 출입 신청에 따른 승인/미승인을 결정하고 
그 결과가 푸시 알람으로 통보되는 과정에 대해 개발된 앱을 연동 테스트 함

   (나) 출입 이력관리 기능의 실증 연동 테스트

    ① (연동테스트 과정) 관리자 측면에서 앱의 평시/비상시 출입 신청, 푸시알람, 승인, 출입 
및 출입 이력 관리 부분에 대해 연동 테스트를 수행함

  

 그림 51. 축사 출입 신청 및 해당 내용 푸시 알람

    ② (방문자 출입신청) 축사 방문자는 사전 출입신청을 하여 승인 이후 출입 가능하고, 이때 
방문지, 일시 및 출입사유 등을 기입하게 함. 이 과정에 관해 개발 앱 연동 테스트 함

그림 52. 축사 출입 신청 연동 테스트

    ③ (관계자 확인 및 승인) 방문자가 출입신청을 하면 관계자 앱으로 푸시알람 발송, 관계자
는 방문자가 제출한 내용을 확인 후 승인하는 과정에 대해 개발 앱 연동 테스트 함
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그림 53. 관계자 승인 연동 테스트

    ④ (승인 및 방문자 방문) 관계자 승인 후 방문자의 앱으로 승인 결과 통보(푸시알람), 승인 
이후 방문자가 방문을 완료하면 관계자의 앱으로 방문 메시지 통보(푸시알람)하는 과정에 
대해 개발 앱 연동 테스트 함

그림 54. 방문자 방문 승인 연동 테스트
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    ⑤ (방문자 출입 이력 확인) 축사 관리자 및 축산 관련 기관 관계자는 방문자들의 출입 이력 
확인이 가능하며 이에 대해 개발 앱 연동 테스트 함

그림 55. 승인 방문자 출입 이력 확인 연동 테스트

   (다) 차단기 개폐제어 기능의 실증 연동 테스트

    ① 카메라에 번호판 인식시키면 출입차량의 번호를 추출하고 추출된 번호를 DB에서 사전 승
인된 차량 목록과 비교하여 차단기를 제어함

그림 56.  차량 출입 시 촬영되는 영상과 추출된 번호
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    ② 방문자 차량이 입/출하게 되면 출입한 시각, 차량번호, 차량 사진 등의 정보가 관리자 
DB에 저장이 되고 해당 정보는 홈페이지에서 확인 가능함

그림 57. 차량 번호와 출입 시각이 DB에 저장
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나. 2차년도 개발 내용 및 결과

  (1) 주관기관 [기바인터내셔날(주)] 개발 내용

   (가) 개발의 개요

    - 대규모 출입인원을 위한 축산시설용 출입통제 시스템 개발

    - 축사 출입 전, 출입 및 출입 후의 전(全) 단계에 걸쳐 다수 방문자의 출입관리와 방문자 
이동 경로에 대한 관리가 가능한 시스템을 구축함

    - 출입 신청자용 앱, 관리자용 서버, 출입차량용 영상인식 기술, 출입용 NFC 장치, 출입개
폐장치 및 DB 구축이 가능한 고성능 서버의 구성으로 대규모 출입인원을 위한 축산시설
용 NFC/영상인식 출입 시스템을 개발함

58. 2차년도 연구 개발 계획 도식
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그림 59. 2차년도 개발 시스템 개요
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그림 60. 2차년도 개발 주요 모식도

    - 대규모 출입인원 및 다수 출입개소에 대한 출입 시스템 구축을 위한 관리자용 서버, 관리
자/출입자용 앱, 차량/출입자 축사 출입용 디바이스 등의 주요 기능 및 구성은 위의 ‘2차
년도 개발 주요 모식도’에 나타낸 것과 같음 

   (나) 대규모 출입 신청자를 위한 안드로이드 앱 개발 

    ① 사용자 등록/로그인
    - 가축 전염병 확산 방지 시스템의 보급을 위해 ‘축사 출입 관제 시스템’ 앱을 개발하였으며 

출입을 희망하는 축사 관련자들은 해당 앱을 다운받고 회원가입 후 이용할 수 있음

    - 출입 관제 시스템의 알고리즘에 따라 출입 신청자가 NFC 개폐 리더기 태깅 시 회원 미가
입 상태이면 회원가입 페이지로 이동되고 로그인 화면으로 안내됨

    - 최초 축사 출입 관제 시스템의 실행 시 출입 통제 및 관리를 위하여 출입자 회원 정보를 
본 시스템의 서버에 등록함

    - 아래 그림 61은 개발한 축사 출입 관제 시스템의 메인 화면 및 로그인 화면을 나타낸 것
임
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그림 61. 다수 사용자의 등록 및 로그인을 위한 축사 관제 시스템 앱 화면

    - 상시 출입모드와 비상시 출입모드를 구분하여 구동되며, 상시 출입모드에서는 회원가입 후 
저장된 정보로 로그인 시 여러 축사를 방문할 때 자유롭게 NFC 인식을 통해 출입 할 수 
있도록 관리됨 

    - 비상시 출입모드에서는 회원가입 후 저장된 정보로 로그인 시 해당 지역의 축사에 전염병
이 발생되면, 해당 지역은 매번 출입 신청을 통해 축사를 방문할 수 있도록 축사 관리자 
APP을 통하여 관리되도록 구성함

    ② 출입신청 예약
    - 축산시설 방문자는 축산시설 관리인의 승인 후 해당 시설에 출입이 가능할 수 있도록 구

성함. 방문자는 출입신청을 하고 관리자는 방문자의 방문 목적 및 이동경로 이력을 확인 
후 승인 및 미승인 결정을 하며 미승인시 해당 방문신청자는 출입이 불가능하도록 설계됨

    - 방문자의 이동경로를 확인하고 승인하는 절차로 인하여 가축 전염병 예방이 한층 더 가능
한 시스템으로 구성함. 방문자가 출입신청을 하면 관리자에게 푸시 알림이 전송되고 승인
/미승인 통보도 방문자에게 푸시 알림 형태로 전송되도록 개발함
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    - 축사 출입 관제 시스템 앱 활용 시 상시/비상시 모드로 출입 관련 절차를 구분하여 관리
할 수 있도록 설계하였으며, 사용자는 아래의 상세 절차에 따라 출입 신청하고 승인받아 
해당 축사를 출입할 수 있도록 구성하였음

 

   

 • 인트로 화면 노출 후 메인화면으로 진입
 • 상시모드로 작동 중일 경우 출입신청자는 가입 시 등록한 NFC 키값을 통해 자유롭게 

해당 축사를 방문할 수 있도록 설정
 • 해당 지역 선택 시 전염병 발생여부와 그에 대한 상태 변화를 확인할 수 있음
 • 전염병이 발생되었을 시 해당 지역을 통제 후 축사출입앱에 가입한 출입신청자/ 축사

관리자를 대상으로 푸시 알림 메시지를 발송하고 비상시모드로 전환 운용
 • 비상시모드가 작동 중일 때는 공지를 통해 어느 지역에서 전염병이 발생되었는지 실

시간 확인이 가능
 • 비상시모드가 작동 중인 해당 지역 또는 축사에 방문 시 출입이 제한되며, 방문 전 출

입신청하여 승인받은 후 방문이 가능

그림 62. 상시/비상시 운용 모드
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그림 63. 출입 신청 메인 앱 화면

    ③ 임시 전자키 저장
    - 모든 사용자에게 회원가입 시 개인별 고유 전자키가 발급됨
    - 사용자 정보, 전자키 등 시스템의 모든 정보는 DB화하여 관리

그림 64. 사용자 정보 DB관리
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    ④ 임시 전자키 NFC 통신
    - 근거리 무선 통신기술 중의 하나인 NFC(Near Field Communication)기술은 10cm 이내

의 거리에서 기기간 무선통신을 통해 다양한 서비스를 제공할 수 있는 기술로서 발급된 
고유 전자키를 읽어 방문자의 정보를 확인함

    - 스마트폰의 NFC 통신을 이용하여 저장된 전자키를 단말기에 전달하고 전달된 전자키가 
일치하면 잠금을 해제하는 방식으로 별도의 물리적인 키를 스마트폰이 대신하는 형태임

    - NFC 기능을 활용하기 위해서는 기본적으로 금융 계좌정보나 신용카드 정보와 같은 개인
정보를 안전하게 저장/관리 할 수 있는 SE(Secure Element)와 무선 통신을 통해 데이터
를 송/수신하기 위한 NFC 안테나 그리고 NFC의 다양한 동작모드를 처리하기 위한 NFC 
컨트롤러칩 등의 구성이 필요함

    - NFC 동작모드에는 카드 에뮬레이션 모드, Reader/Writer모드, Peer to Peer(P2P)모드 
등의 세 가지 동작 모드 중 NFC의 카드 에뮬레이션 모드가 사용됨. 또한 NFC의 카드 에
뮬레이션 모드는 기존의 비 접촉식 스마트카드 기술을 기반으로 개발된 것임(ISO/IEC 
14443 Proximity - card 표준)

    ⑤ 임시 전자키 관리
    - NFC Key와 관련한 정보를  갖고 있으며 키 신청/발급현황, 게이트 디바이스 인증, 출입

현황, 방문횟수 등에 사용되며 NFC 스키마 모델로 생성된 BSON 문서의 고유 ID(object 
id)를 NFC 키 값 자체로 사용함 

Key 이름 설명 속성

_id NFC Key 문서의 고유 id DB엔진에서 고유 id로 자동생성된 
값을 NFC 키 값으로 사용

FarmTag_req_
Id 출입키 요청문서의 고유 id 출입키 요청 문서의 고유 id를 참조

userId 사용자 아이디 스트링, 미입력 방지

farmId 축사 아이디 스트링, 미입력 방지

farmName 축사 이름 스트링, 미입력 방지

expireTime 만료시간 Date 타입, 미입력 방지

created: 키 생성 시간 Date타입(UTC + 09:00 적용), 
자동생성
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    - NFC 키 요청 모델의 구성은 NFC Key, 신청자, 신청대상 축사 정보 등과 관련한 정보를 
갖고 있으며 키 신청/발급현황 등에 사용됨 

Key 이름 설명 속성

_id 출입키 요청문서의 고유 id NFC Key Schema(NFC 키 모델)에 
참조됨

userId 사용자 문서의 고유 id 사용자 문서의 고유 id를 참조

farmInfoId 축사정보 문서의 고유 id 축사 정보문서의 고유 id를 참조

nfcKey NFC 키 값 NFC Key 문서의 고유 id를 
참조하는 동시에 키 값으로 사용

visittime 방문 시간 Date 타입, 미입력 방지

comment 방문 목적 Date 타입, 미입력 방지

isKey 키 발급상태 여부 스트링 타입, true/false 값만 
입력가능, default 값은 false
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   (다) 관리자를 위한 출입승인/인증 고성능 서버개발 
       (고성능 서버를 이용한 웹서버/인증서버 개발)

    ① 관리자용 PC용 / 모바일 홈페이지
    - 농장주가 사용하는 관리자용 PC 화면과 연동되어 서버측에서 확인될 수 있는 정보들을 각

각의 이미지로 아래 그림 65에 나타내었음

그림 65. 메인 웹 화면

그림 66. 농장주 관리 PC 화면과 서버 측 정보의 연동 내역 확인
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그림 67. 관리자용 모바일 홈페이지의 메인화면 모습 (상시모드와 비상시모드)

    ② 다수 사용자의 등록 및 로그인
    - 출입 신청자의 휴대전화에 ‘축사 출입 관제 시스템’ APP을 설치하고 개폐장치의 NFC 리

더기에 태깅 시 해당 신청자가 본 시스템에 회원가입된 이력이 없다면, 회원가입 페이지로 
이동하여 다음 절차를 수행

    - 설치 완료 후 ‘축사 출입 관제 시스템’ 앱을 실행 시 출입 통제 시스템 로그인 화면으로 
이동하게 됨

    - 최초 축사 출입 앱 실행 시 축사 출입의 통제 및 관리를 위한 출입자 정보를 서버에 등록

    - 사용자 등록을 위한 앱 화면 및 PC 화면의 예를 그림 68에 나타내었으며, 소속업체와 성
명 및 휴대전화번호 그리고 출입을 위한 차량 번호 등을 입력하도록 구성되어 있음

    - 사용자 등록 후 농장 방문을 위한 출입 신청은 방문지역, 축사명, 방문일자 및 방문시각 
등의 입력을 통하여 신청할 수 있도록 구성함
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그림 68. 사용자 등록 앱 화면(출입신청자와 농장주 구분 모드)

그림 69. 사용자 등록과 관련한 앱 소스
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그림 70. 로그인 관련 앱 소스

그림 71. 사용자 등록 웹 화면(출입신청자와 농장주로 구분)
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그림 72. 출입자 방문지역 선택 및 출입신청(비상시모드)

그림 73. 출입자 방문일자 및 시각 선택(비상시모드)
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    ③ 임시 전자키 생성 / 발급 / 관리
    - 전자키는 NFC 데이터 교환 포맷(NDEF) 구조로 생성되며, NDEF는 NFC 기반 응용 서비

스에서 가장 기본이 되는 규격으로서, NFC 디바이스 간 또는 디바이스와 태그 간에 전송
되는 메시지의 포맷을 정의하는 규격임

그림 74. 임시 전자키 발급 확인

    ④ 임시 전자키 자기부인 방지 장치 구현

    - 발급된 임시 전자키를 이용하여 승인된 농장을 방문할 수 있는 시스템을 구현하였으며, 방
문자 출입 시 확보된 영상 자료와 승인 내역을 통한 출/입 기록을 서버에 저장

    - 차량 방문 이력을 아래의 그림 75와 같이 나타내었으며 일정 기간 동안 열람이 가능하며 
향후 서버에 저장하여 방문 승인 내역과 출입 내역 대조가 가능하도록 구성함
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그림 75. 출입 내역 관리 및 서버 자료의 저장
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    ⑤ 임시 전자키 인증승인
    - 관리자가 예약신청을 승인하면 전자키를 발급받고, 전자키 목록에서 회사명, 키 만료시간 

등이 나타나며, ‘상세보기’ 버튼으로 예약신청 시 세부 조건을 확인할 수 있음

그림 76. 출입자 정보 상세 확인 페이지

    - 여러 개의 전자키를 발급 가능하며 전자키 목록 화면을 통하여 발급받은 모든 전자키 목
록을 모두 확인할 수 있음

    - 원하는 전자키를 사용하고 싶을 때는 상단바 메뉴의 NFC 설정에서 ‘NFC 카드모드’로 전
환하여 사용하며 ‘NFC’ 버튼을 눌러 나오는 팝업창 Date Picker Time Picker에 ‘가져오
기’ 버튼을 누르면 해당키가 스마트폰에 탑재되어 사용 가능한 상태가 됨

    - ‘OTP인증’ 메뉴는 네트워크 통신이 불가능한 상황에서 게이트를 열기위한 것이며 사용법
은 ‘OTP인증’을 한번 눌러주면 OTP인증번호를 가져와서 스마트폰에 탑재됨

    - ‘공유하기’는 예약신청을 한 사용자가 전자키를 받은 후 다른 사용자들에게 전자키를 전달
할 수 있는 기능인데 ‘공유하기’를 통해 전달받은 전자키는 사이드바 메뉴의 ‘키 리스트’메
뉴가 아닌 ‘공유키 리스트’화면에서 확인할 수 있도록 구성함
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    ⑥ 출입 이력관리
    - 출입 이력관리 기능은 방문자의 출입 신청 이력, 해당 시설 방문 이력 등의 저장과 저장

된 DB를 관리자가 웹 또는 앱으로 언제든지 확인할 수 있다는 것임

    - 관리자는 방문자의 출입현황과 그 상세 정보를 파악할 수 있으며, 출입 여부를 승인하거나 
미승인할 수 있는 권한이 있음

그림 77. 축산 농가별 출입 이력관리 화면(웹 화면)
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그림 78. 축산 농가별 출입 이력관리 화면(앱 화면)
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   (라) 출입차량 인식을 위한 영상인식 기술개발

    ① 출입차량 인식관리
    - IP 카메라에 의해 인식한 차량의 번호판 촬영 이미지로써 베어본 PC에서 필터링하여 차량 

번호만 추출함

    - DB 매칭하여 차량 번호판 정보와 출입자 정보를 서버에 저장하고 웹 또는 앱 화면에 출
력하여 관리자가 검색 가능할 수 있도록 구성하였으며 그림 79에 차량인식을 위한 프로그
램 소스 코드를 나타내었음

그림 79. 차량인식 소스 코드

    - 출입 통제기에 차량이 접근할 시 추출된 차량 번호 및 인식된 정보를 통하여 차단기를 제
어하는 동작을 구현할 수 있으며, 차단봉을 세운 뒤 차량 통과 후 원 상태로 복귀하는 동
작을 원활히 수행할 수 있도록 프로그램하여 구성하였음. 그림 80과 81에 Farm 
Admission Controller 소스와 Auto Close Gate 소스를 나타냄
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그림 80. Farm Admission Controller 소스

그림 81. Auto Close Gate 소스

    - 출입 게이트에 차량 접근 시 인식이 가능함을 확인하였으며, 상시 운영 및 비상시 운영의 
경우 모두 차량 인식이 원활히 수행되었음
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그림 82. 출입차량 인식 결과(사계농장)

그림 83. 출입차량 인식 결과(홍익농장)
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    ② 출입 차량 이력관리 알고리즘 개발
    - 상용 번호판 인식 알고리즘을 통해 다수의 차량 번호판을 각각 인식하는 것으로 축사 진

출입로에서 통행 차량의 번호판을 인식하고 서버에 정보를 저장 

    - 차량번호판 인식기와 NFC 출입통제 모듈을 서버와 함께 연동하여 차량별 출입허용 여부
와 사용자 인증 모듈을 통합 

    - 해당 알고리즘을 통하여 출입 신청하여 승인된 모든 차량의 출입여부를 아래 그림 84와 
같이 관리하고 있음

그림 84. 출입차량의 이력관리 현황 
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  (2) 참여기업 [엠엘] 개발 내용

   (가) 출입문 전용 NFC 단말기 / 무선 출입장치 개발

    ① 전용 MCU 보드 제작
    - 축사 출입 관제 시스템의 출입문 차단기에 적용된 Controller용 MCU 보드는 베어본 PC

와 RS-232 통신을 수행하므로써 차단기의 BLDC 모터를 작동시키는 모터 드라이브 보드

    - 베어본 PC와 서버와의 통신 방법은 표준화 단체에서 규정하고 있는 링크 기술인 TCP/IP
를 적용하였으며 이는 컴퓨터 통신망의 표준 프로토콜임

    - 인터넷 프로토콜의 기본이고 OSI 참조 모델 중 네트워크 액세스 계층, 인터넷 계층, 전송 
계층, 응용계층의 4개 계층으로 구성됨

그림 85. 출입문에 적용한 MCU 보드

    ② 무선 통신 제어로직 구현
    - 구성된 MCU 보드에 NFC 리더기와 영상 인식용 IP 카메라를 축사측 출입문 개폐기와 연

결하고, 관제 시스템 앱과의 연동을 위해 Windows 기반의 베어본 PC에 연동 프로그램을 
설치함

    - 베어본 PC에서는 NFC 리더기와 영상 인식용 IP 카메라를 통해 수집된 방문자 정보를 서
버 컴퓨터로 송출하며 서버측과 관리자 앱에서는 그 결과 값을 받아 축사 출입문 개폐기
의 Open 또는 Close를 제어하도록 구성함
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그림 86. 무선 통신 제어 로직의 프로그램 소스

    ③ 방문자용 무선 도어락 개발
    - 방문자용 무선 도어락의 구성을 위해 NFC 태그 시스템을 적용하였으며, 출입문 전용 

NFC 단말기 역할을 수행함

    - 적용된 NFC 기술은 Near Field Communication 인 근거리 무선 통신기술 중의 하나로 
10cm 이내의 이격 공간에서 기기간 무선 통신이며, 방문자 앱을 통하여 NFC 카드를 리
더기에 태깅하고 그 결과 값으로 출입용 개폐기를 Open 또는 Close 제어하도록 구성함

    - 그림 87에 NFC 디텍터 유닛을 구성하는 제어보드와 NFC 카드 리더기의 모습을 나타냄
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그림 87. 무선 도어락 NFC 태킹 시스템의 구성

    ④ 차량 출입용 무선 자동 개폐장치 개발
    - 차량 진출입로에 설치되는 개폐 장치는 출입 차량 인식용 IP 카메라와 연동되어 출입 승

인된 차량이 접근했을 시 차단바를 Open 할 수 있도록 조합 구성되었으며, 경주 한진농
장과 고령 홍익농장에 설치하였음

그림 88. 차량용 개폐장치의 현장 설치(경주 한진농장[그림 위], 고령 홍익농장[그림 아래])
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  (3) 2차년도 최종 실증 시험

     연구개발의 2차년도에 경주지역의 한진농장, 고령지역의 홍익농장 등에 현장설치하여 실험
실 내에서 작동 확인한 개폐장치의 상황별 동작을 수행하였음

  (가) 경주 한진농장 시범 설치 운영

그림 89. 축산시설 전경 및 입구측 차단기 설치 현장의 모습

그림 90. 축사의 출입구 차량 출입 개폐기 설치공사



- 96 -

  (나) 고령 홍익농장[돈사] 현장 설치 및 시범 운영

그림 91. 축사 입구 진입로 전경

그림 92. 축사 개폐장치의 설치 및 작동 확인
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  (다) 다수 출입자 신청 기능의 실증 연동 테스트

    ① 사용자 등록 및 로그인

그림 93. 사용자 등록 및 로그인 화면

    ② 출입신청 예약
    - 출입자로서 사용자 등록 후 로그인하여, 출입신청 예약 메뉴를 선택한 후 출입 희망 해당 

축사의 장소, 축사명, 출입 목적, 일시 및 시각 등의 정보를 입력

그림 94. 출입신청 예약 화면
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그림 95. 출입자 예약이력 확인 화면

  (라) 관리자용 고성능 서버의 실증 연동 테스트

    - 출입 승인 후 해당 장소 및 시각에 신청한 차량이 진입할 때 농장주가 열람 가능한 농장 
입구의 출입 차단기가 열림/닫힘 상태인지 확인할 수 있는 메뉴를 제공하며 진입/시설 내
/진출 여부 등을 파악할 수 있는 이력정보와 연계될 수 있도록 구성함

    - 아래 그림 96에는 농장주가 출입차단기의 상태를 확인할 수 있으며 상태 변경을 선택할 
수 있는 기능을 나타내었음

그림 96. 농장주가 출입차단기 상태 확인
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    ① 상시 모드 시 
    - 상시 모드일 경우 출입 신청 및 승인된 차량이 해당 농장의 출입 게이트에 접근하였을 때 

정상적인 열림 작동을 수행함을 확인함

그림 97. 실험실 차량 출입 개폐기의 열림 상태 확인

    ② 비상시 모드 작동 시
    - 비상시 모드일 경우 출입 신청하였으나 이를 승인받지 못한 차량이 해당 농장의 출입 게

이트에 접근하였을 때 출입통제 작동을 수행함을 확인함

그림 98. 실험실 차량 출입 개폐기의 닫힘 상태 확인
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    - 비상시 시나리오로서 “A농장에 구제역 발생” 상황을 가정함. 해당 상황 발생 시 관리자는 
관리자 페이지에서 해당 농장을 통제지역으로 등록

그림 99. 구제역 발생 농장의 통제지역 등록

    - 농장주는 농장주 관리페이지에 출입 신청된 내역이 있는지 확인하여, 이를 승인할지 거절
할지를 결정

그림 100. 농장주 관리페이지에서 확인 가능한 출입자 예약이력 화면

    - 농장주는 관리페이지 또는 앱을 이용하여 위의 예약이력에 확인되는 신청 건에 대해서 승
인/거절, 이력조회 및 차단기의 수동 개폐 제어가 가능
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그림 101. 비상시 농장주의 승인 및 거절 

    - 비상시 모드에서 출입되는 모든 차량은 관리기관의 농장별 출입이력에서 확인할 수 있도
록 구성하였음. 아래 그림 102에 해당 차량들이 구제역 발병 농장에 출입하였다는 이력을 
집계하여 나타내었음

그림 102. 비상시 모드 작동 시에 출입한 차량의 이력관리 화면
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그림 103. 통제지역 이력 리스트(질병관리본부)

그림 104. 통제지역 현황 및 등록(질병관리본부)
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그림 105. 축사 차량 출입 개폐기의 열림 상태 확인

그림 106. 축사 차량 출입 개폐기의 닫힘 상태 확인

그림 107. 축사 차량 출입 개폐기의 닫힘 상태 확인
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   (바) 성능 시험 결과
   NFC 영상인식 기술을 이용한 축사 출입 통제 시스템의 개발품을 개발하여 실험실 및 현장 

적용으로 기능을 확인하였으며 NFC 단말기 소비전력, NFC 단말기 동작 최소/최대온도 및 
출입승인/인증 서버와 NFC 단말기간 반응속도를 측정한 결과를 나타냄

   NFC 단말기 소비전력량은 평균 1.08W 로 측정 및 산출되었으며, NFC 단말기 동작 최소/최
대온도 항목에서는 -10℃ ~ 50℃ 온도범위에서 정상작동함을 확인하였음. 또한, 출입승인/인
증 서버와 NFC 단말기간 반응속도 측정 결과 평균 1.65초로 산출되는 결과를 얻음

그림 108. 시험 성적서 (기바인터내셔날, 1/3)
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그림 109. 시험 성적서 (기바인터내셔날, 2/3)

그림 110. 시험 성적서 (기바인터내셔날, 3/3)
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그림 111. 시험 성적서 (경북대학교, 1/6)

그림 112. 시험 성적서 (경북대학교, 2/6)
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그림 113. 시험 성적서 (경북대학교, 3/6)

그림 114. 시험 성적서 (경북대학교, 4/6)
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그림 115. 시험 성적서 (경북대학교, 5/6)

그림 116. 시험 성적서 (경북대학교, 6/6)
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   (사) 시스템 적용의 경제성 분석

     ① 운영수입에 따른 소비자의 지불의사에 관한 방법(WTP)
- WTP(Willingness-to-pay) = EV(Equivalent Variation, 대등변화), Compensating 

Variation(CV, 보상 변화)를 통한 Willingness-to-accept (WTA) 수용의지 방법 산
출 기대는 다음과 같음

- EV는 NFC 및 영상인식기술을 활용한 가축전염병 확산방지 시스템 도입 대한 구매
에 대한 지불의사의 구매를 표현하며 CV는 작물재배에 따른 기타 구매에 대한 편익
을 표현한 것임

UO(Y0, E0)

where, U0 : Initial state of well-being 
       Y0 : Which is achieved with the income 
       E0 : Environmental quality level 

U1(Y0, E1)

where, U1 : Initial state of well-being 
       Y0 : Which is achieved with the income 
       E1 : Environmental quality level 

U(Y0 − WTP,1) = U(Y0,0)

where, U : Initial state of well-being 
       Y0 : Which is achieved with the income 
       WTP : Willingness-to-pay 

- NFC 및 영상인식기술을 활용한 가축전염병 확산방지 시스템 구매자의 가축 질병 예
방 모델 생산자의 이익 계산

- 생산자의 경제적 이익 창출과 판매자의 이익을 계산

     ② 가격수준
- 시간이 지남에 따른 지속성에 대한 물가가격에 따른 구매 욕구에 대한 비용편익을 

산정함

     ③ 가격
- 사회적인 세금을 포함한 비용을 나타낸다. 일반적으로 Net-tax factor(NTF) 세금계
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수를 이 항목에 포함

     ④ 유통 및 기타 누수 비용
- 유통과정 및 기타 누수 비용에 대한 내용을 포함

     ⑤ 사회적 할인율
- 경험적 유래 할인 요금
- 이론적 유래 할인 요금

※ 본 사회적 할인율은 KDI(한국개발연구원)에서 최근 지정된 저성장형 모델의 3.5%를 
채택함

px = d + e(gc-gn)

where, px : social marginal rate of time preference 
d  : pure rate of time preferences 

       e  : Rate at which the marginal utility of consumption falls as per 
 capita consumption increases 

       gc : yearly growth in the total real consumption 
       gn : yearly growth in population 

    ⑥ 할인절차
- 순현재가치(NPV, net present value)를 산출한다.


 



  


 

where, Bt  : benefits in year  
       Ct  : costs in year
       Px : social discount rate

    ⑦ 최종결론 도출
- 비용

× ×  

there, 
(A) : 설치비용(초기설치 비용 20,000,000원)
(B) : 간접비(시설 유지비(10kw×24시간×30일×6개월) 및 수리비(매년 초기설치비용 10%))
(C) : 할인율(3.5% 물가상승률)
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(D) : 행정입안정책적용 년도(년)
(E) : 가축전염병 예방 대상 농장 수*

             *한, 육우(96,860), 젖소(6,522), 돼지(6,195), 닭(3,300), 오리(624)=113,501
(F) : 총 비용(원)

× ×   

- 편익
there, 
(A) : 2017 농림축산식품부 기준 2011년 이후 가축전염병 보상금 지급현황(313,880백만원)
(B) : 보상금 년수(년)
(C) : 할인율(3.5% 물가상승률)
(D) : 행정입안정책적용 년도(년)
(F) : 행정입안정책적용 년도에 따른 편익(원)

표 14. 경제성 분석 결과

비
용

항
목

모델
명

최초
설치비
(A, 원)

간접비
(B, 원)

할인
율
(C, 
%)

행정
입안
정책
적용
년도
(D, 
년)

가축전염병 예방
대상 농장 수

(E, 가옥)

비용 총계
(F, 원) B/C 

rati
o

값
GIVA
-시험
-201
8-01

6

20,000,00
0

2,000,000

3.5 10

113,501 2,853,056,073,5
34 

1,641,600
총 : 

3,641,600

편
익

항
목

매년 
가축보상금 

지급액 
평균

(A,백만원)

보상금 년수
(B, 년)

편익 총계
(F, 원) 1.55

값 313,880 55,943 4,427,587,389,838
- 행정입안정책 년도는 기본적으로 10년을 기준으로 함
- 본 연구의 제품을 사용한 정책 7년차부터 손익분기점을 넘어서게 됨
- 최종 10년이 지났을 경우 B/C ratio는 1.55로 경제성이 있는 것으로 조사됨
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연 구 목 표 연 구 결 과

출입 신청자를
위한 APP

 

<축사 출입 관제 시스템 스마트폰 애플리케이션 개발>

<축사 출입 앱 사용자 등록 절차>

다. 연구결과 요약

   당초에 목표한 세부 연구목표는 다음 표와 같이 기획되었으며 해당 목표별 연구결과를 요약
하여 나타내었음
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축산시설물의
NFC 출입 통제

 

<스마트 폰 앱을 활용한 출입 신청 절차와 비상시 통제 기능의 적용>

 

<스마트 폰 앱에서 출입 신청을 위한 세부항목 지정>
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축산시설 출입문 
차량번호판 인식

<영상인식 기술을 적용하여 출입 차량 인식 - 상시 모드 작동>

<영상인식 기술을 적용하여 출입 차량 인식 - 비상시 모드 작동>

서버 시스템
개발

<방문 예약 화면>
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서버 시스템
개발

<방문 예약이력 확인 페이지>

<농가별 출입 이력 관리>

<출입 차량의 이력 관리>
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서버 시스템
개발

<통제지역 등록>

<통제지역 이력 목록>
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전자키 발급

 

<출입 신청 승인으로 전자키 발급>

NFC 영상인식
시스템 상용화 보급

<정책활용 제안 등으로 상용화 보급 사업 노력>
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NFC 및 영상인식
하드웨어 개발

<NFC 및 영상인식 기술 활용 출입 통제 시스템>

경제성 분석

운영수입에 따른 소비자의 지불의사에 관한 방법(WTP)으로 수행하였으
며, 농가당 최소 설치 비용 20백만 원 등 10년 기준 비용 총계 2조 
8,530억 원, 편익 총계 4조 4,276억 원으로 7년차부터 손익분기점이 예상
되며, B/C ratio 1.55로 경제성이 있는 것으로 분석됨
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코드번호 C-03-02
구분

(연도) 세부과제명 세부연구목표 연구개발 수행내용 연구결과

1차
년도

(2016)

소규모 출입
인원을 위한

축사용 
시스템 개발

출입신청자를 위한 APP 스마트폰 내 APP으로 
컨트롤

Android 기반 APP 및 
MS OS에서 구현 가능

축산시설물의 NFC 출입 
통제 NFC 출입 통제 경고기능

false 경고 메시지 및 
경보음 기능 실용에 대한 

내용 주무부처협의
축산시설 출입문의 
차량번호판 인식

NFC 인식률 현장에서 
99.9% 목표 달성 

실험실 내 1,000회 이상의 
인식률 테스트

서버 시스템에 대한 데모 
수준 개발

서버 구축 및 출입자 
이용현황 서버 연동 확인 실시간 확인 동기화 가능

2차
년도

(2017)

서버 시스템의 
다중 사용자 
운영 수준 
개발 및 

사업화 수준 
개발

전자키 발급 OTP를 이용한 자동전자키 
발급

알고리즘 개발 및 소스를 
통한 보안코드 생성

NFC 영상인식 시스템 
상용화 보급

특허 등록 및 학술논문 및 
학술대회 발표

학술논문 및 학술대회 
발표, 상용화를 위한 

정책제안

NFC 하드웨어 개발, NFC 하드웨어 고장시 
자가진단 및 수정

NFC 하드웨어 고장시 
경고 표시 생성에 대한 
주무부처 협의 고려함

경제성 분석 시스템 도입시
경제성 추산 B/C ratio 표현

성과
목표

사업화지표 연구기반지표

지식
재산권

기술
실시
(이전)

사업화
기
술
인
증

학술성과
교
육
지
도

인
력
양
성

정책
활용·홍보

기
타
(타 
연
구 
활
용 
등)

특
허
출
원

특
허
등
록

품
종
등
록

건
수

기
술
료

제
품
화

매
출
액

수
출
액

고
용
창
출

투
자
유
치

논문 논
문
평
균 
IF

학
술
발
표

정
책
활
용

홍
보
전
시

SC
I

비
SC
I

단위 건 건 건 건 백만원 백만원 백만원 명 백만원 건 건 건 건 명 건 건
가중치 5 50 10 5 5 5 5 5 5 5

최종목표 1 1 1 3 1 1 1 1 1
1
차
년
도

목
표 1 3
실
적 1 3

3. 목표 달성도 및 관련 분야 기여도

3-1. 목표

가. 연차별 연구개발 목표 및 결과

3-2. 목표 달성여부
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2
차
년
도

목
표 1 1 1 1 1 1
실
적 0 1 0 1 1 1 1 1 2

소 
계

목
표 1 1 3 1 1 1 1 1
실
적 1 0 1 3 0 1 1 1 1 1 2

종료 
1차년도 1

종료 
2차년도 1

종료 
3차년도

종료 
4차년도 1

종료 
5차년도
소 계 1 1 1
합 계 1 1 1 1 3 1 1 1 1 2

. 국내외 논문 게재 
코드번호 C-06-01

No 논문명 학술지명 주저
자명 호 국명 발행

기관
SCI여부

(SCI/비SCI) 게재일 등록번호

1

Development technology 
of the prevention spread 
infection in livestock
disease by using NFC 
and vision recognition 
technique

Precision 
Agriculture 
Technology

나규동 제6권
1호 대한민국 한국정밀

농업학회 비SCI 2018
0903

ISSN 
2383-988

0

그림 117. 학술논문 투고 실적(게재 예정 증명서)
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. 국내 및 국제학술회의 발표

코드번호 C-06-02
No 회의명칭 발표자 발표일시 장소 국명
1 제49회 한국산업보건학회 2018 

하계학술대회 나규동 2018-08-29 호텔현대 경주 대한민국

그림 118. 국내 학술대회(한국산업보건학회) 발표 실적
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. 생명자원(생물자원)/화합물
코드번호 C-06-03

No 생명자원(생물자원)/화합물명 등록/기탁번호 등록/기탁기관 발생년도

라. 지식재산권(특허, 실용신안, 의장, 디자인, 상표, 규격, 신품종, 프로그램)
코드번호 C-06-04

No 지식재산권 등 명칭
(건별 각각 기재) 국 명

출원 등 록
기여율

출원인 출원일 출원번호 등록인 등록일 등록번호

1
NFC와 영상기록장치를 
활용한 축사 출입 통제 

시스템 및 그 방법
한국 나규동  2017.07.0

3
10-2017-00

84181

그림 119. NFC 및 영상기술 활용 축사 출입 통제기술의 특허 출원
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. 저작권(소프트웨어, 서적 등)
C-06-05

No 저작권명 창작일 저작자명 등록일 등록번호 저작권자명 기여율

1
출입 승인 및 관리 

프로그램
20170414

기바인터내

셔날(주)
20180829

제 C-2018-

022527호

기바인터내

셔날(주)
100%

그림 120. 출입 승인 및 관리 프로그램의 저작권 등록

바. 전문연구 인력양성

C-06-06

No 분류 기준
년도

현 황
학위별 성별 지역별

박사 석사 학사 기타 남 여 수도권 충청권 영남권 호남권 기타
1

사. 산업기술 인력양성 
( : 명, 년)

코드번호 C-06-07

No 프로그램명 프로그램 내용 교육기관 교육 개최회수 총 교육시간 총 교육인원
1
2
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C-06-11

No 수행기관명 표준화 주제 표준화 기구 표준화 단계 관련번호 (채택)일 국가
yyyy.mm.dd

. 기술거래(이전) 등
코드번호 C-06-08

No 기술이전 유형 기술실시계약명 기술실시
 대상기관

기술실시
 발생일자

기술료
(당해연도 발생액) 

누적
징수현황

자. 사업화 투자실적
코드번호 C-06-09

No 추가 
R&D 투자 설비 투자 기타 투자 합계 투자자금 성격

                

차. 사업화 현황
코드번호 C-06-10

No 사업화
 방식

사업화 
형태 지역 사업화명 내용 업체명

매출액 매출
발생년도

기술
수명국내 국외

기술이전
자기실시

신제품개발
기존제품개선
신공정개발

기존공정개선
기타

국내
국외

카. 표준화

타. 기술요약정보
코드번호 C-06-12

연도 기술명 요약내용 기술완성도 등록번호
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. 보고서 원문
C-06-13

연도 보고서 구분 발간일 등록번호

하. 기타 
 - 고용창출 : 주관기관 2명 신규 채용 및 참여기업 3명 신규 고용이 발생함

  

그림 121. 사업기간 내 발생한 고용 효과 
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 - 교육지도 : 계명대학교 강연을 통하여 가축질병 발생과 그 피해규모에 따른 경제적 손실을 예
방할 수 있는 기술개발과 향후 해당 부문에 관심을 지속할 수 있도록 교육함 

그림 122. 계명대학교 강연 (계명대학교 생명과학과 세미나실, 2018. 05. 23)

 - 정책활용 : 경기도청 동물방역위생과에 본 개발 내용을 전하여 시범 운영 제안 
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그림 123. 정책활용 (경기도청, 2018. 09. 07)
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 - 홍보전시 : 영남일보 및 대구일보 기사 NFC 기술개발 관련 내용 게재

그림 124. 신문기사 게재(좌 : 영남일보, 우 : 대구일보)
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3-3. 목표 미달성 시 원인(사유) 및 차후대책(후속연구의 필요성 등)

  가. 특허등록 
   - 특허 등록 1건의 목표가 설정되었으나 연구개발기간 내에 등록받지 못하는 절차상의 사유

로 본 개발 시스템의 운영에 필요한 프로그램의 저작권 등록으로 개발 기술의 권리 확보를 
하고자 하였음

그림 125. 출입 승인 및 관리 프로그램의 저작권 등록 실적

  나. 기술인증
   - 관련 기술인증에는 산업기술혁신 촉진법에 의한 신기술 인증(NET), 저탄소 녹색성장 기본

법에 의한 녹색인증 등의 인증 획득을 목표하고 있었으나 기술개발 완료 후 상용화를 위한 
자체 개발 소요기간이 필요하여 인증 신청의 일정 연기를 계획함
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4. 연구결과의 활용 계획 등

  가. (주)기바인터내셔날
C-21-03-01

구분 구체적인 내용

형태/규모

o 상용화 형태 : NFC/영상인식장치 하이브리드시스템
o 수요처 :  소형농가 및 관리주무부처
o 예상 단가 : 1 set(10개 농가 및 1개 관리소) : 1.5억
o 개발 투입인력 및 기간 : 연인원 21명/3년

상용화 능력 및 

자원보유

o 농업관련 개발전문기업
o 본사 기업부설연구소 보유 등으로 자체개발 양산가능
o 재직중인 관련 석/박사 인력이외 영업을 위한 인력충원계획

상용화 계획 및 

일정

o 시제품 개발 완료 및 현장적용 : ~2019년
o 상품화 작업완료 및 판매개시 : 2020년~

  나. 엠엘  
코드번호 C-21-03-02

구분 구체적인 내용

형태/규모

o 상용화 형태 : 개발품의 하드웨어 중심
o 수요처 :  주관연구기관과의 연계를 통한 판매
o 예상 단가 : 1개소 하드웨어 500만원 내외
o 개발 투입인력 및 기간 : 연인원 12명/3년

상용화 능력 및 
자원보유

o 농업 Iot관련 개발전문기업
o 관련인력 충원 등을 통한 자체생산기반확보

상용화 계획 및 
일정

o 시제품 개발 완료 및 현장적용 : ~2019년
o 상품화 작업완료 및 판매개시 : 2020년~

  가. BM 수립 배경
   - 국내에서의 가축사육은 주로 축종에 따라 독립적으로 형성되어있는 각종 단위농협 혹은 협

회들이 있고, 각각의 전염질병에 대한 대응 프로토콜이 있기 때문에  가축 전염병의 경우 
축종에 따라 BM을 수립하는 것이 합리적이라 여겨짐

   - 유우, 육우, 한우 등 소사육 농가 및 양돈농가, 양계 농가 등 각각의 경우 사양관리 방법상
의 차별점이 존재하므로 각각의 실정에 맞는 형태로 사업제안 및 사업화를 추진하는 것이 
타당하다 여겨짐 
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   - 소동물인 닭의 경우 주로 밀폐형태의 육계/란사에 사육되고 있어 집단적관리가 용이하나 
전염병발생에 매우 취약할 수 밖에 없으며, 사육특성상 외지인의 출입이 상대적으로 적은 
형태라, 사업초기에 사업화모델로 적합한 것으로 판단됨

   - 추후 돈사와 소사육 시설과 같은 대동물 출입통제 시장 및 도축장 등 다중이용시설에 순차
적으로 접근하는 것이 합리적이라 판단됨

   - BM1 : 닭 사육농가 및 사료공급자, 대형유통업자등과 연계한 생산자Chain과 지역농업
            기술센터 등과 연계한 관리Chain을 묶는 Business Model         

   - BM2 : 돼지, 소 등 대동물사육농가, 사료공급자, LPC 등 생산유통자 Chain과 광역
            단위 관리기관을 포함하는  Business Model

   - BM3 : 국내 보급과정에서의 Know-how를 토대로 수출전략화하여 추진할 Business
            Model → KOTRA, KOICA, K-SURE등 해외진출지원 기관과 연계한 모델

 나. BM 목표 및 핵심경쟁요인

  (1) BM 목표
    - 상기 BM1,2,3모두 A+B=AB 모델이 아니라 A+B=C형태의 기술로 단위기술의 단순조합이아

니라 농업현장의 특수성을 고려하는 형태의 S/W기술의 추가로 새로운 효과를 내는 기술
사업화로 인식하고 있음

    - 상기 BM을 성공적으로 보급시 지속적으로 확보되는 축산관련 유를 Big Data화 할 경우 
추가적인 축산 분석모델을 사업화 할 수 도 있을 것으로 판단함

    - 축산 사업화 현장에서 각각의 참여 업체들은 전체 그림의 한 기관 형태로 존재하고 역할
을 하지만, 축산병 확산방지를 위한 기술이 도입될 경우 축산업 전체의 상황을 파악할 수 
있어 현장에서의 필요한 기술을 쉽게 도출하고 개성할 수 있다는 유리한 점이 있음

  (2) 핵심경쟁요인
    - 농축산부분의 현황을 이해하고 현재 상용화되어있는 타 산업에서의 기술을 접목하여 사업

화 할 수 있는 농축산부분 전문가 및 전문기업과 IT산업부분에서의 전문가 기업의 긴밀한 
협업체계가 가장 큰 핵심경쟁요인이라 할 수 있음
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그림 126. NFC 기술 관련 특허동향 분석

 다. 목표 시장 구조
 (1) 경쟁기업 현황

   (가) 경쟁기업 현황
    - 전술한 국내외 시장의 현황에 비추어 볼 때 현재광역의 시장은  출입통제 관련시장으로 

보아야 하나, 현재 개발하고자하는 기술의 목표시장은 가축전염병 확산방지를 위한 시장으
로 다소 협소하게 봐야할 필요가  있고, 이 경우 전체 출입통제장비 시장과는 달리 국내의 
경우 정책에 의하여 실시될 가능성이 매우 높은 상황이어서, 관련한 경쟁기업으로 봐야할 
기업대상군은 농업관련 System Integration 업체로 봐야하나, 실질적으로 농업현장에 가
까운 SI 업체는 두드러지지 않고 있음. 타분야 SI업체와의 경쟁에서도 연구결과 획득하게 
될 특허권리를 기술 보호와 후발 업체에 대한 기술장벽 및 진입장벽의 용도로 활용할 수 
있을 것으로 판단함

   (나) 경쟁구조
    - 현재의 경우 미미하게 활용되고 있는 RFID나 CC카메라를 단순 활용한 출입통제 기술업체

와는 기술적 차별성이 두드러질 것으로 판단되어 시장 진입시 연착륙이 가능할 것으로 판
단됨
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  (2) 시장진입 장벽
    - 가축 전염병의 경우 전염병 자체가 법정 질병이어서 기술개발이후 관련기관과의 협조 및 

공조가 이루어지지 않는다면 시장진입 자체가 매우 힘들 것으로 판단되며, 본 연구계획을 
통해 전술한 바대로 정부기관에 대한 정책제안 등을 통하여 기술을 확산하고 보급할 수 
있는 구조를 확보하는 것이 중요하다고 판단됨

  (3) 유사/중복성 검토
    - 농업 축산 분야 시설 출입 안전관리시스템 구현 기술을 가축질병 전파 감시 목적으로 응

용하는 것이므로 원천기술 확보로 보기 어려우나 기존에 실질적으로 농가에게 필요한 가축
질병 방역체계 구축을 필요로 하는 요소기술로 국가 정책 활용에 용이할 것으로 파악됨

그림 127. NFC 기술 관련 시장 분석

라. 수익 확보 전략
  (1) 주요 고객군
    - 축산농가(양계, 양돈, 소사육 농가 등)와 축산농가 조력기업(사료, 집하, 도축업체 등) 및 

관리를 위한 공공기관 등이 주요 고객군임

  (2) BM의 수익창출 방안
    - 연구기간 중 각 BM 해당 농가, 기업, 기관과의 간담회 등을 통하여 기술개요홍보 및 시장 

선점을 위한 활동전개
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    - 연구기간이내 중간연구결과 조기 상용화를 위하여 각 축종별 전문자문위원 위촉 및 자문 
실시

    - 현장실증 신뢰성 확보를 통한 Bottom-up형 수요창출

    - 주요 고객군 대상 기술설명회 실시 등을 통한 수요창출
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· 출입통제시스템 표준 동향 분석, 정성하 외 3명, 한국통신학회, 2016
· AI·구제역 발생 즉시 반경 3km 이내 살처분...정부, 고강도 가축전염병 방역 추진 
· 스마트폰 기반의 출입관리시스템 서버 개발, 임지용 외 2명, 한국컴퓨터정보학회, 2015
· 2017 글로벌 정보보호 산업시장 동향 조사, 한국인터넷 진흥원, 2017
· ‘축산차량통합관제시스템’ 도입 한국농어민신문 2018
· NFC 기술 동향과 보안 이슈, 김형준,권태경, 한국통신학회지, 2012
· 구제역 특별방역대책, 농림축산식품부 방역총괄과, 2015

특허자료
· 차량의 출입 통제 감시 방법 및 그 시스템, 렉스젠(주), 키프리스
· 출입구 통제 시스템, (주)바벨시스템, 키프리스
· 출입 통제 시스템 및 방법, 한화에어로스페이스 주식회사, 키프리스
· RFID를 이용한 출입통제 시스템의 출입통제 장치, 성균관대학교산학협력단, (주)두올테크, 한울(주)
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<별첨작성 양식>

[별첨 1]

연구개발보고서 초록

과 제 명

(국문) NFC 및 영상인식기술을 활용한 가축전염병 확산방지 기술개발

(영문) Development Technology of the Prevention Spread Infection in Livestock

Disease by Using NFC and Vision Processing Technique

주관연구기관 기바인터내셔날(주)
주 관 연 구

책 임 자

(소속)경영지원실

참 여 기 업 엠엘 (성명)나규동

총연구개발비

(753,400천원)

계 498,060 총 연 구 기 간 2016.09.05. ~ 2018.09.04( 2년)

정부출연

연구개발비
370,000

총 참 여

연 구 원 수

총 인 원 10

기업부담금 128,060 내부인원 5

연구기관부담금 외부인원 5

○ 연구개발 목표 및 성과

* 가축전염병발생시확산방지를 목적으로 NFC (Near Field Communication)

및 영상인식기술을 활용한 가축전염병 발생지 방문자 경로 관리 기술 개발

- 스마트폰과 NFC 통신기술 및 영상인식기술을 이용하여 축산시설에 출입하려는 자가 축산시설의

웹서버를 통해 출입허가 신청을 하고 축산시설 관리자가 이를 확인

- 스마트 폰으로 출입통제가 가능한 임시 전자키를 발급하여 출입관리

- 출입이력을 확인할 수 있도록 스마트폰(방문자)과 방문차량(영상인식) 모두의 위치 및 이력관리를

함으로써 가축병 발생초기 확산방지 기술 개발

- 출입신청자를 위한 Android App 개발

- 관리자를 위한 출입승인/인증 Embedded Server개발

- 출입문 NFC단말기/영상인식장치/출입장치 개발

- 출입이력관리 알고리즘 개발

○ 연구내용 및 결과

- 악성 가축전염병의 초기 진압을 통한 확산 방지를 통해 살처분에 따른 보상비용 등 재정손실의 절

감을 가져올 것으로 기대함

- 행정입안정책년도 10년 고려시 비용편익 산출 결과 B/C ratio 1.55

○ 연구성과 활용실적 및 계획

- 조속한 NFC/영상인식 하이브리드 출입시스템관련 기술을 개발 상용화하고, 관련 산업재산권 획득

등을 통하여 조기 시장진입 및 수출가능성을 확대함

* 사업화 2건, 신규채용 4건, 특허 1건, 논문 1건, 학술대회 1건, 저작권 1건
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[별첨 2]

자체평가의견서

1. 

과제번호 116099-02

사업구분 가축질병대응기술개발사업

연구분야 수의 > 수의예방 > 수의예방
과제구분

단위

사 업 명 첨단생산기술개발사업 주관

총괄과제 기재하지 않음 총괄책임자 기재하지 않음

과 제 명
NFC 및 영상인식기술을 활용한 가축전염병 

확산방지 기술개발
과제유형 (기초,응용,개발)

연구기관 (주)기바인터내셔날 연구책임자 나규동

연구기간

연 구 비

(천원)

연차 기간 정부 민간 계

1차연도
2016. 09. 05

~ 2017. 09. 04
200,000 72,430 272,430

2차연도
2017. 09. 05

~ 2018. 09. 04
170,000 55,630 225,630

계
2016. 09. 05

~ 2018. 09. 04
370,000 128,060 498,060

참여기업 엠엘

상 대 국 상대국연구기관

※ 총 연구기간이 5차연도 이상인 경우 셀을 추가하여 작성 요망

2. 평가일 : 2018. 9. 4.

3. 평가자(연구책임자) :

소속 직위 성명

(주)기바인터내셔날 대표이사 나 규 동

4. 평가자(연구책임자) 확인 :

평가대상 과제에 대한 연구결과에 대하여 객관적으로 기술하였으며, 공정하게 평가하였음을 확약하며, 

본 자료가 전문가 및 전문기관 평가 시에 기초자료로 활용되기를 바랍니다.

확 약
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Ⅰ. 연구개발실적

다음 각 평가항목에 따라 자체평가한 등급 및 실적을 간략하게 기술(200자 이내)

 1. 연구개발결과의 우수성/창의성

  ■ 등급 : ( , 우수, 보통, 미흡, 불량)

NFC(Near Field Communication, 근거리 무선 통신)의 우수한 기술은 지금까지 RF(Radio Frequency,

라디오파)의 가장 최신 기술로 각광을 받고 있다. 결제 및 대중교통을 이용할 경우 이 기술을 통해 입

출입을 등록하고 관리하며 결제까지 하는 시스템으로 본 연구에서는 농장 출입에 이용하는데 이 기술

은 세계에서도 거의 유일 하다고 볼 수 있다.

2. 연구개발결과의 파급효과

■ 등급 : (아주우수, 우수, 보통, 미흡, 불량)

본 기술은 비교적 저렴한 가격과 농장의 많은 수요로 매년 겨울철에 가축의 전염병으로 피해를 입는 

농장주를 비롯하여 국가적으로 매우 귀중한 결과를 양산했다고 볼 수 있다. 본 연구를 통해여 작게는 

농장주들이 사용할 수 있는 장비를 사업화 할 수 있고 크게는 국가 전체적인 정책에 입안으로 사용할 

수 있는 수요를 가지고 있다고 할 수 있다.

3. 연구개발결과에 대한 활용가능성

■ 등급 : (아주우수, 우수, 보통, 미흡, 불량)

연구개발품과 시작품은 국가 정책적으로 가축의 전염병을 원천적 봉쇄하는데 하나의 기초적 행정 시스

템이 될 예정이다. NFC의 신기술을 농업 분야에 접목하는 의미도 부여 할 수 있으며, 영상처리에 대한 

모니터링의 고도화도 본 과제에서 범용적으로 활용 가능성이 높다고 볼 수 있다.

4. 연구개발 수행노력의 성실도

■ 등급 : (아주우수, 우수, 보통, 미흡, 불량)

연구는 2차년도에 5억여원, 정부출연금 3억 7천만원도 안되는 돈으로 진행되었으며, 이를 시작품까지 

제조하는데 성공하였고 농장에 출입하는 모든 자동차, 출입자를 인식하고 식별하는 것을 99% 이상 모

니터링이 가능하게 되었다. 최종적으로 시장은 2조가 넘는 시장을 구축할 수 있는 여건을 마련하였고 

4조 이상의 국가적 이익을 창출 할 수 있는 기초자료를 만들었다.

5. 공개발표된 연구개발성과(논문, 지적소유권, 발표회 개최 등)

■ 등급 : (아주우수, 우수, 보통, 미흡, 불량)

- 비 SCI 논문 1건(한국정밀농업학회지 6호, 2018)

- 특허 출원 1건(10-2017-0084181)

- 학술대회 1건(한국산업보건학회)

- 사업화 2검

- 저작권 1건(한국저작권위원회)
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Ⅱ. 연구목표 달성도

세부연구목표
(연구계획서상의 목표)

비중

(%)

달성도

(%)
자체평가

사업화 40 100 아주우수

신규채용 20 100 아주우수

특허 10 100 아주우수

논문 10 100 아주우수

학술대회 10 100 아주우수

저작권 10 100 아주우수

합계 100점 100 아주우수

. 성과목표에 대한 자체평가

C-05-03

성과목표 자  체  평  가

출입 신청자를 위한 

안드로이드 앱 개발

안드로이드 앱의 스키마 작성 및 쉽고 편리하게 사용할 수 있는 

UX/UI((사용자경험과 사용자 조작)) 고려 홈페이지 구현 및  앱 

개발

관리자를 위한 출입승인/

인증 임베디드 서버개발
OTP를 이용한 전자키 인증장치 구현 및 보안관련 개선

출입차량 인식을 위한 

영상인식 기술개발
출입차량 인식장치 99.9% 인식률

출입문 NFC 단말기 /

출입 장치 개발 /

DB 구축

출입문 NFC 단말기 제작

출입 장치 제작

DB 서버 구축에 따른 동기화 가능
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Ⅲ. 종합의견

1. 대한 종합의견

- 현재 진행된 연구목표 달성에 대한 내용에 대하여 초과달성까지 되지 않았으나 정량적 목표에 맞게 
달성되었으며, 달성된 내용을 토대로 정책에 반영되고 이를 홍보하여 농장주들의 수익증대와 더불어 농
업 관련 시장 확대 사업화를 노려 볼 수 있음

- 선별장에서의 감염보다는 포장내의 감염이 중요하다는 사실을 연구결과를 통하여 확인 하였으며, 이
를 통하여 포장 내 감염 억제 방안을  센싱과 미세환경 조절을 실시간으로 모니터링하고 그결과를 통
보하는 시스템을 구축하여 4차산업 혁명에 적합한 농업 생산구조 확립

-

2. 평가시 고려할 사항 또는 요구사항

o 다음과 같은 내용이 평가 반영 되었는지 확인
- 스마트폰과 NFC 통신기술 및 영상인식기술을 이용하여 축산시설에 출입하려는 자가 축산시설의 웹

서버를 통해 출입허가 신청을 하고 축산시설 관리자가 이를 확인

- 스마트 폰으로 출입통제가 가능한 임시 전자키를 발급하여 출입관리

- 출입이력을 확인할 수 있도록 스마트폰(방문자)과 방문차량(영상인식) 모두의 위치 및 이력관리를 함

으로써 가축병 발생초기 확산방지 기술 개발

- 출입신청자를 위한 Android App 개발

- 관리자를 위한 출입승인/인증 Embedded Server개발

- 출입문 NFC단말기/영상인식장치/출입장치 개발

- 출입이력관리 알고리즘 개발

3. 연구결과의 활용방안 및 향후조치에 대한 의견

o 다음과 같은 내용으로 추후 연구가 진행 제안함

- 국내에서의 가축사육은 주로 축종에 따라 독립적으로 형성되어있는 각종 단위농협 혹은 협회들이 
있고, 각각의 전염질병에 대한 대응 프로토콜이 있기 때문에  가축 전염병의 경우 축종에 따라 BM을 
수립하는 것이 합리적이라 여겨짐

- 유우, 육우, 한우 등 소사육 농가 및 양돈농가, 양계 농가 등 각각의 경우 사양관리 방법상의 차별
점이 존재하므로 각각의 실정에 맞는 형태로 사업제안 및 사업화를 추진하는 것이 타당하다 여겨짐 

- 소동물인 닭의 경우 주로 밀폐형태의 육계/란사에 사육되고 있어 집단적관리가 용이하나 전염병
발생에 매우 취약할 수 밖에 없으며, 사육특성상 외지인의 출입이 상대적으로 적은 형태라, 사업초기에 
사업화모델로 적합한 것으로 판단됨

- 추후 돈사와 소사육 시설과 같은 대동물 출입통제 시장 및 도축장 등 다중이용시설에 순차적으로 
접근하는 것이 합리적이라 판단됨
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Ⅳ. 보안성 검토

o 보안성 필요 없음

※ 필요하다고 판단되는 경우 작성함.

1. 의견

본 연구결과 목표 달성 및 사업화에 대한 실질적 사업 실적이 이루어졌는지에 대한 연구종료후 목표 
달성을 하는데 최선을 다하겠다.

2. 연구기관 자체의 검토결과

o 다음과 같은 결과가 자체적으로 도출되었음

- Android 기반 APP 및 MS OS에서 구현 가능

- false 경고 메시지 및 경보음 기능 실용에 대한 내용 주무부처협의

- 실험실 내 1,000회 이상의 인식률 테스트

- 실시간 확인 동기화 가능

- 알고리즘 개발 및 소스를 통한 보안코드 생성

- 학술논문 및 학술대회 발표, 상용화를 위한 정책제안

- NFC 하드웨어 고장시 경고 표시 생성에 대한 주무부처 협의 고려함

- B/C ratio 표현

본 연구에서 진행 하고자 하는 부분을 충분히 연구기간동안 수행하였으며, 이를 바탕으로  NFC 및 영
상인식기술을 활용한 가축전염병 확산방지 시스템 개발함
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특
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출

원

특

허

등

록

품

종

등

록

건

수

기

술

료

제

품
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매

출

액
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액

고

용

창

출

투

자

유
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논문
논

문

평

균 

IF

학

술

발

표

정

책

활

용

홍

보

전
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I

비

SC
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만

백

만

백

만
명

백
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[별첨 3]

연구성과 활용계획서

1. 연구과제 개요

사업추진형태 ■자유응모과제   □지정공모과제 분 야 수의 > 수의예방 > 수의예방

연 구과제 명 NFC 및 영상인식기술을 활용한 가축전염병 확산방지 기술개발

주관연구기관 기바인터내셔날(주) 주관연구책임자 나규동

연 구개발 비

정부출연

연구개발비
기업부담금 연구기관부담금 총연구개발비

370,000 128,060 - 498,060

연구개발기간 2016.09.05. ~ 2018.09.04

주요활용유형
■산업체이전         □교육 및 지도         ■정책자료         □기타( )

□미활용 (사유: )

2. 연구목표 대비 결과

당초목표 당초연구목표 대비 연구결과

①출입문 NFC 단말기 /

출입 장치 개발 /

DB 구축

출입문 NFC 단말기 제작

출입 장치 제작

DB 서버 구축에 따른 동기화 가능
②출입차량 인식을 위한 

영상인식 기술개발
출입차량 인식장치 99.9% 인식률

③출입 신청자를 위한 

안드로이드 앱 개발, 관리자를 위한 출입승인/

인증 임베디드 서버개발

안드로이드 앱의 스키마 작성 및 쉽고 편리하게 사

용할 수 있는 UX/UI((사용자경험과 사용자 조작))

고려 홈페이지 구현 및  앱 개발, OTP를 이용한 

전자키 인증장치 구현 및 보안관련 개선

* 결과에 대한 의견 첨부 가능

3. 연구목표 대비 성과
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원 원 원 원

가중치 5 50 10 5 5 5 5 5 5 5

최종목표 1 1 1 1 3 1 1 1 1 1
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0
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0
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0
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0
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0
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0
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문
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학

술

발
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정

책

활

용

홍

보

전
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I

비
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I

단위 건 건 건 건 백 건 백 백 명 백 건 건 건 건 명

4. 핵심기술

구분 핵 심 기 술 명

① NFC

② 영상처리인식
③ APP 및 홈페이지를 통한 모니터링

5. 연구결과별 기술적 수준

구분
핵심기술 수준 기술의 활용유형(복수표기 가능)

세계
최초

국내
최초

외국기술
복    제

외국기술
소화․흡수

외국기술
개선․개량

특허
출원

산업체이전
(상품화)

현장애로 
해    결

정책
자료

기타

①의 기술 V V V

②의 기술 V V V

③의 기술 V V V

* 각 해당란에 v 표시

6. 각 연구결과별 구체적 활용계획

핵심기술명 핵심기술별 연구결과활용계획 및 기대효과

①의 기술 NFC 응답률 개선에 따른 UX/UI 개선 방안 마련

②의 기술 영상처리 인식률의 소숫점 넷째자리 미만까지 오류 오차 줄임

③의 기술 각 농장주 및 구, 시청 등에 무료 보급 및 교육

7. 연구종료 후 성과창출 계획
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원

만

원

만

원

만

원
가중치 5 50 10 5 5 5 5 5 5 5

최종목표 1 0 1 3 0 1 1 1 1 1

연구기간 내
달성실적

1 0 0 0 4 1 1 1 1 1

연구종료 후
성과창출 
계획

1 0 20 20 4 1 1 1 1 1

8. 연구결과의 기술이전조건(산업체이전 및 상품화연구결과에 한함)

핵심기술명1)

이전형태 □무상  □유상 기술료 예정액 천원

이전방식2) □소유권이전     □전용실시권     □통상실시권     □협의결정 

□기타( )

이전소요기간 실용화예상시기3)

기술이전시 선행조건4)

1) 핵심기술이 2개 이상일 경우에는 각 핵심기술별로 위의 표를 별도로 작성

2) 전용실시 : 특허권자가 그 발명에 대해 기간·장소 및 내용을 제한하여 다른 1인에게 독점적으로 허락한 권리

통상실시 : 특허권자가 그 발명에 대해 기간·장소 및 내용을 제한하여 제3자에게 중복적으로 허락한 권리

3) 실용화예상시기 : 상품화인 경우 상품의 최초 출시 시기, 공정개선인 경우 공정개선 완료시기 등

4) 기술 이전 시 선행요건 : 기술실시계약을 체결하기 위한 제반 사전협의사항(기술지도, 설비 및 장비 등

기술이전 전에 실시기업에서 갖추어야 할 조건을 기재)
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주의

 1. 이 보고서는 농림축산식품부에서 시행한 첨단생산기술개발사업의 연구보고서입니다.

 2. 이 보고서 내용을 발표하는 때에는 반드시 농림축산식품부에서 시행한 첨단생산기술개발사
업의 연구 결과임을 밝혀야 합니다.

 3. 국가과학기술 기밀유지에 필요한 내용은 대외적으로 발표 또는 공개하여서는 아니됩니다.
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